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1. Einleitung

1.1. Thema der Diplomarbeit

In unserer vernetzten Welt, in der der Schutz der personlichen Daten immer wichtiger wird, miissen
neue technische Verfahren etabliert werden, die dem Gebot der Datensparsamkeit folgen und gleich-

zeitig die berechtigten Sicherheitsinteressen aller beteiligten Parteien wahren.

Derzeit verbreitete Authentisierungsverfahren haben eine gemeinsame Schwiche: Sie gewéhrleisten
nicht die Anonymitédt des Benutzers und verletzen somit das Gebot der Datensparsamkeit. So kann
beispielsweise nachvollzogen werden, wer eine Grenze passiert, wer bargeldlos bezahlt oder wer be-

stimmte Dienste nutzt.

Zero-Knowledge Proofs of Knowledge (Wissensbeweise ohne Weitergabe von Wissen) bieten einen
vielversprechenden Ansatz, den scheinbaren Widerspruch zwischen Anonymititsbediirfnis und Sicher-

heitsinteressen aufzulosen.

Der Themenbereich der Zero-Knowledge Proofs of Knowledge gliedert sich in zwei Bereiche: den

theoretischen und den praktischen.

Die Theorie wird in verschiedenen Publikationen sehr unterschiedlich dargestellt und es flieBen hiufig
neue Entwicklungen ein. Auch zeichnet sich die gesamte Thematik durch komplexe mathematische

Verfahren aus.

Fiir die praktische Anwendung muss diese Theorie so formalisiert werden, dass sie auf existierenden

Datenverarbeitungsanlagen zum Einsatz kommen kann.

Im Anschluss an die Formalisierung stellt sich das Problem der tatsidchlichen Implementierung dieser

Verfahren, um sie in der Praxis nutzen zu konnen.

1.2. Zielsetzung

Im Rahmen dieser Diplomarbeit sollen zwei Ziele verfolgt werden:

e Die Theorie der Zero-Knowledge Proofs of Knowledge soll in Hinblick auf eine praktische Um-

setzung formalisiert werden.

e Die benétigten Werkzeuge, mit denen Zero-Knowledge-Beweise tatsichlich auf Rechnern ein-
gesetzt werden konnen, sind zu programmieren. Die Entwicklung dieser Werkzeuge erfolgt als

Gruppenprojekt in Zusammenarbeit mit Alexander Klein.
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1.3. Motivation
1.3.1. Zero-Knowledge Proof of Knowledge

Mit einem Zero-Knowledge Proof of Knowledge kann man beweisen, dass man ein Geheimnis kennt
und dass dieses bestimmte mathematische Eigenschaften besitzt, ohne das Geheimnis selbst preiszu-

geben.

Wiederholt auftretende Datenschutzskandale wie bei Mastercard ([WelO9]]) zeigen die Relevanz von
Datenschutz und Datensparsamkeit. Die wirklichen Ursachen dieser Skandale liegen aber nicht im

Fehlverhalten einzelner Personen oder Unternehmen, sondern in den ungeniigenden Konzepten.

Anonymitit sollte immer dann gewahrt bleiben, wenn eine personliche Identifizierung nicht absolut er-
forderlich ist. Mit Zero-Knowledge-Beweisen ldsst sich ein Maximum an Datensparsamkeit bei gleich-

zeitiger Sicherheit erreichen.

Zero-Knowledge-Beweise basieren auf Verfahren, die mit der Kryptographie verwandt sind. Die Ver-
wendung von ungeldsten mathematischen Problemen, wie zum Beispiel dem diskreten Logarithmus-

Problem, bietet die notwendige Sicherheit.

1.3.2. Anwendungsbeispiele
Zero-Knowledge-Beweise sind vielfiltig einsetzbar:
e Zugangskontrollen (Grenzkontrolle, Mitgliederbereiche on- und offline, etc.)

Bei einem Grenziibertritt oder der Nutzung eines Mitgliederbereichs ist die Identitédt der Person

in der Regel nicht relevant. Es reicht zu wissen, dass die Person das Nutzungsprivileg hat.

Es muss moglich sein, entsprechende Mitgliedschaften oder das Recht auf Anonymitét, bei-

spielsweise wenn ein Haftbefehl vorliegt, zu entziehen.

Bei derzeitigen Losungen wird entweder die Anonymitit in den Vordergrund geriickt (z. B. Gren-
zen innerhalb der Schengen-Zone) und Sicherheit nahezu aufgegeben oder die Anonymitét auf-

gehoben, um grofitmdogliche Sicherheit zu gewihrleisten (Grenze zu Nordkorea).
o Altersverifikation

Eine Altersverifikation soll in der Regel sicherstellen, dass nur volljdhrige Menschen einen be-

stimmten Dienst (Zigarettenautomaten, Internetangebote fiir Erwachsene, etc.) nutzen kénnen.

Derzeit ist hdufig eine Preisgabe der personlichen Daten notwendig: Die Verifikation geschieht

mittels der Personalausweisnummer oder des Fiithrerscheins.



1.4. Aufbau der Arbeit

e Gruppensignaturen

Mit einer Gruppensignatur kann ein Mitglied einer Gruppe stellvertretend fiir diese Gruppe eine
Signatur aussstellen. AuBenstehende konnen so tiberpriifen, dass ein Mitglied der Gruppe unter-

schrieben hat. Sie haben jedoch keine Moglichkeit, die Identitédt des Signierers zu ermitteln.

Unter gewissen Umsténden soll es aber moglich sein, dass eine fest definierte interne Partei die
Identitit aufdecken kann. Ebenso muss es moglich sein, neue Mitglieder in die Gruppe aufzu-

nehmen und andere aus der Gruppe zu entfernen. (Siehe [ACJTOO0] fiir ein Beispielprotokoll)
¢ Gutscheine / Elektronisches Geld

Wie auch die Aquivalente aus Papier sollen Gutscheine und elektronisches Geld zum einen ano-
nym benutzbar sein. Zum anderen muss auch sichergestellt sein, dass sie nicht doppelt eingelost
bzw. ausgegeben werden konnen. Ein Problem hierbei ist, dass sich elektronische Daten pro-

blemlos kopieren lassen.

Bestehende Losungen wie Geld- und EC-Karten sind nicht anonym, da Handler die Moglichkeit
besitzen, mehrere Zahlungen miteinander zu verkniipfen und mit einer Person in Verbindung zu
bringen. Desweiteren haben Banken Einblick darin, welcher Kunde wann wo eingekauft hat und
konnen anhand des Geldbetrags auch auf die erworbene Ware oder Dienstleistung schlieBen und

somit das Konsumverhalten analysieren. (Siehe [CHLOS] fiir eine Lésung.)

1.3.3. Bestehende Lésungen

Die Europdische Kommission fordert mit dem Siebten Rahmenprogramm (RP7) unter anderem das

Projekt ,,Computer Aided Cryptography Engineering* (CACE) [Pro].

Eine Arbeitsgruppe innerhalb des CACE-Projekts entwickelt den ,,Zero Knowledge Proof of Know-

ledge Compiler*, welcher vergleichbare Ziele wie unsere Losung hat, aber anderen Ansétzen folgt.

Vom CACE-Compiler steht eine Testversion zur Verfiigung, zu der allerdings kein Quellcode verfiigbar

ist und die nur iiber das Internet benutzt werden kann.

1.4. Aufbau der Arbeit

Im 2] Kapitel werden die mathematischen Konzepte erldutert, die Grundlage dieser Arbeit sind. Diese

sind fiir das Verstidndnis von dem darauffolgenden Kapitel unverzichtbar.

In Kapitel 3| wird die Theorie der Zero-Knowledge-Beweise ausfiihrlich dargestellt und an ausgewihl-

ten Protokollen und Beispielen niher erldutert.

Das [ Kapitel enthilt eine Beschreibung der entwickelten Werkzeuge und der hierfiir benétigten Ein-

gabesprache.
Ein abschlieBendes Fazit befindet sich in Kapitel [5]

Im Anhang findet sich eine Auflistung der verwendeten Abkiirzungen und Konventionen.






2. Mathematische Grundiagen

2.1. Gruppen
2.1.1. Definition

Eine Gruppe ist definiert als ein Tupel (G,o) mit einer nichtleeren Menge G und einer bindren Ver-

kniipfung o : G x G — G, fiir die folgende Axiome erfiillt sind:

e Assoziativitit: Va,b,c € G: (aob)oc=ao(boc)=aoboc
Ob man erst a mit b verkniipft und das Ergebnis dann mit ¢ oder ob man a mit dem Ergebnis der
Verkniipfung von b und ¢ verkniipft, macht keinen Unterschied. Zur besseren Lesbarkeit kann

auf die Klammern verzichtet werden.

e Neutrales Element: dJe c G:Va € G:eoca=aoce=a
Es gibt ein neutrales Element in G. Wird dieses mit einem beliebigen Element a verkniipft,
ergibt sich wieder a. Wenn die Verkniipfung die Addition ist, heilit dieses Element O; bei der
Multiplikation heifit es 1.

e Inverse Elemente: Vac G:3a ' € G:aoa ' =a'oa=e
Zu jedem Element a in G gibt es ein inverses Element a—'. Die Verkniipfung der beiden Elemente

ergibt das neutrale Element e.
Eine Gruppe heillt abelsche Gruppe, wenn zusitzlich noch das folgende Axiom erfiillt ist:

o Kommutativitit: Va,b € G:aob=boa

Die Operanden der Verkniipfung kdnnen vertauscht werden, ohne dass sich das Ergebnis éndert.

Alle in dieser Arbeit beschriebenen Gruppen sind abelsch. Einige der noch vorzustellenden Verfahren

setzen die Verwendung abelscher Gruppen voraus.

Die Verkniipfung zweier Elemente aus einer Gruppe ist stets ein Element aus derselben Gruppe, also
VYa,b € G:aob € G. Diese Eigenschaft heilit Abgeschlossenheit (beziiglich der Verkniipfung o) und

folgt unmittelbar aus der Definition der Verkniipfung.

Satz 1: Fiir a,x,y € Gmitxoca=yoa gilt x =y.

1

Beweis: x = xoe =xo(aca ') = (xoa)oa ™! = (yoa)oa ' =yo(aca!)=yoe=y

Analog lisst sich zeigen, dass aus aox = aoy folgt: x = y.

Mit diesem Satz ergibt sich, dass das neutrale Element und inverse Elemente eindeutig sind:
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e Seien a,eg,e; € G wobei ey ein neutrales Element ist und e; oa = a gilt. Aus eg oa = a folgt
damit ep o a = e; oa. Mit dem Satz folgt ey = e;. Es muss also genau ein neutrales Element

geben.

1 1 1

e Seiena,q, ,al’1 € G,wobeiq, oca=a; oa= e gilt. Mit dem Satz folgt aal = al’l. Zu jedem

Element gibt es also genau ein inverses Element.

Satz 2: Fiir a,b € G gilt: (aob) ' =b"loa™ .
Beweis: (aob) ™! = (aob) loe=(aoh) ' o(aceoa ") =(aoh) to(aobob L oa™t)

= (aob) ' o(aob)o(b toa ) =eo(bloa ) =b"toa™!

Wenn die Verkniipfungsfunktion einer Gruppe als bekannt vorausgesetzt werden kann oder sie nicht

relevant ist, kann statt (G, o) auch nur G geschrieben werden.

2.1.2. Ordnung von Gruppen

Die Ordnung einer Gruppe (G,o) ist die Anzahl der Elemente in der Menge G, also |G|. Wenn die

Ordnung einer Gruppe endlich ist, so wird diese Gruppe als endliche Gruppe bezeichnet.

2.1.3. Potenzen

Fiir a,b € G,i € Z bezeichnet b = a' die i-te Potenz von a, was der i-fachen Verkniipfung von a mit

dem neutralen Element e entspricht: b = eoaoca---oa
——

i-mal

Somit gelten

[ ] azzeoaoa:aoa

und so weiter.

Diese Darstellung ergibt jedoch nur dann Sinn, wenn i nicht negativ ist. Fiir i < 0 gilt a’ = (=)~ In

diesem Fall wird also das Inverse von a (—i)-mal mit e verkniipft.
Die Beziehung a’ oa’/ = a'*/ mit i, j € Z gilt ebenfalls in allen Gruppen.

Die Berechnung von Potenzen ist mit Verfahren wie ,,Quadrieren und Multiplizieren* mit wenig Auf-

wand verbunden. Dieser verhilt sich linear zur Linge des Exponenten.
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2.1.4. Untergruppen

Eine Gruppe (U, o) heift Untergruppe von einer Gruppe (G,o), wenn U eine unechte Teilmenge von
G ist, die Verkniipfungsfunktion o in beiden Gruppen identisch ist und die Untergruppe beziiglich der

Verkniipfung abgeschlossen ist.

Bestimmte Untergruppen haben fiir kryptographische Anwendungen sehr niitzliche Eigenschaften,

weshalb diese hiufig verwendet werden.

Von besonderem Interesse ist die Untergruppe der quadratischen Reste. Diese beinhaltet genau die

Elemente, die sich als Quadrat eines Elements darstellen lassen: QR(G) = {a* | a € G}.

2.1.5. Zyklische Gruppen

Eine Gruppe (G, o) heiBt genau dann zyklische Gruppe, wenn es ein Element g € G, auch Generator
von G genannt, gibt, fiir das gilt: Va € G: Ji € Z: g' = a. G wird von g erzeugt: G= {g' | i € Z} = (g).
Jedes Element in G lésst sich also als eine Potenz von g darstellen. Der Exponent i darf auch negativ

sein.

Satz 3: Alle zyklischen Gruppen sind kommutativ.
Beweis: Seien a = g',b = g/ mit i, j € Z. Es folgt: aob = glog/ = gt/ = g/t = giogl = boa.

Jedes Element a € G erzeugt eine Untergruppe U C G. Nach dem Satz von Lagrange ist die Ordnung
von U ein Teiler der Ordnung von G ([IMOVO0I1\ 2.171]). Die Ordnung eines Elements a € G wird mit

|a| bezeichnet und entspricht der Ordnung der erzeugten Untergruppe (a).

Es gibt zyklische Gruppen, die nicht endlich sind. Zum Beispiel ist 1 ein Generator der unendlichen
Gruppe der ganzen Zahlen, (Z,+). Ebenso existieren endliche Gruppen, die nicht zyklisch sind: Z;

hat keinen Generator und ist somit nicht zyklisch.

Wenn G eine endliche, zyklische Gruppe ist, so gilt a? = e fiir alle a € G und g = |G|. Die Exponenten
von Potenzen diirfen fiir solche Gruppen statt aus der Menge Z auch aus der Menge Z, stammen,
wenn die Restklassenelemente als ganze Zahlen interpretiert werden. Ist die Ordnung der Gruppe G

unbekannt, beispielsweise wenn G eine RSA-Gruppe ist, muss Z fiir Exponenten verwendet werden.

2.1.6. Diskrete Logarithmen

Die Umkehrfunktion der Potenz ist der Logarithmus. Von Interesse ist hier der diskrete Logarithmus,

der auf endlichen, zyklischen Gruppen definiert ist.

Seien g,x € G und g ein Generator von G. Dann heifit i = log,x, i € Z genau dann ein diskreter

Logarithmus von x zur Basis g, wenn gilt: g' = x.

Zu festen g, x existieren unendlich viele diskrete Logarithmen i: Sei ¢ = |G| und i = log, x ein diskreter
Logarithmus von x. Dann sind auch i+ ¢, i+2g, ... diskrete Logarithmen von x, weil g7 = e und somit

gi+q — gi qu =Xxo0e=Xx gelten.
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Im Gegensatz zur Berechnung von Potenzen kann die Berechnung von diskreten Logarithmen sehr

schwierig sein.

2.1.7. Verwendete Gruppen

In dieser Arbeit werden folgende Gruppen verwendet:

e (Z,+) bzw. Z ist die unendliche, zyklische Gruppe der ganzen Zahlen mit Addition als Ver-
kniipfung. Das neutrale Element ist e = 0 und inverse Elemente werden als —a geschrieben. Die
Generatoren dieser Gruppe sind 1 und —1. Potenzen in dieser Gruppe entsprechen der Multipli-

kation.

e (Zy,+) bzw. Z, ist die Familie der endlichen, zyklischen Gruppen der Restklassen modulo
n € IN mit modularer Addition als Verkniipfung. Das neutrale Element ist [0]. Das inverse

Element von a = [k] ist a~! = [n — k]. Die Ordnung von Z,, ist n.

Generatoren von Z,, sind alle zu n teilerfremden Elemente. Die Potenz entspricht der modularen
Multiplikation. In diesen Gruppen lassen sich diskrete Logarithmen einfach mit dem erweiterten

euklidischen Algorithmus berechnen.
Beispiel Z:
= Zyw=A[0},(1],[2],....[8], [9]}
— [4]+[3] = [7] und [8] 4 [6] = [4]
- 27 =[10-2]=8]

— Die Generatoren sind [1],[3],[7],[9]. Zum Beispiel gilt [5]° = [0], [5]' = [5], [5]> =0,...
und ist damit kein Generator. Hingegen ist [7]° = {[0],[7], [4],[1],[8],[5], 2], [9], [6], [3]}

ein Generator.

— Der diskrete Logarithmus i = log3, [4] ldsst sich mit dem erweiterten euklidischen Algo-
rithmus berechnen. Es gilt: 3-7—-10-2=1, also 3-7-4—10-2-4 = 4. Eine Losung ist
somit i = 7 -4 = 28. Weitere Losungen sind 38,18,8,—2,....

o (Z,,*) bzw. Z ist die Familie der endlichen Gruppen der Restklassen modulo » € IN mit modu-
larer Multiplikation als Verkniipfung. In der Menge Z sind alle zu n teilerfremden Restklassen
modulo 7 enthalten. Das neutrale Element ist [1], inverse Elemente werden mit Hilfe des erwei-
terten euklidischen Algorithmus berechnet. Die Ordnung von Z ist |Z;| = ¢(n), wobei ¢ die
eulersche ¢-Funktion ist (Siehe [Bi1g85, Theorem 4.5.1]).

7% ist genau dann zyklisch (hat also Generatoren), wenn n = 2,4, p* oder 2p* gilt mit k € IN,k > 1
und einer Primzahl p > 3 [MOVO01] 2.132].

Von besonderem Interesse sind zwei Spezialfille:



2.2. Gruppenhomomorphismen

1. Der Modulus # ist eine sichere Primzahl, das heif3t: n und % sind Primzahlen. Betrachtet
wird die Untergruppe der quadratischen Reste modulo n, U = QR(Z}), die von jedem
quadratischen Rest bis auf [1] generiert wird. Die Ordnung der Untergruppe ist |U| = ”;21,

also eine Primzahl.

2. Der Modulus 7 ist das Produkt zweier sicherer Primzahlen p und ¢. Betrachtet wird auch
hier die Untergruppe U der quadratischen Reste modulo #. Die Ordnung dieser Untergrup-
peist |U| = w = W, also das Produkt zweier Primzahlen. Die Anzahl der Gene-
ratoren ist @(|U|) = (”—gl - 1)(% — 1); bei groBen Primzahlen p, g ist fast jedes Element

auch gleichzeitig ein Generator.

Fiir Z;, ist kein allgemeines Verfahren bekannt, mit dem sich diskrete Logarithmen effizient

berechnen liefen.
Beispiel Z5:

— 3= {11,131, 70,91, [11],13],[17), [19]}

- [3]%[3] =[9] und [9] [13] = [17]

- [7]7"' = [3] (Weil 7x3 =1+20)

- 75, hat keine Generatoren und ist somit nicht zyklisch.
Beispiel quadratische Reste in Z3:

— 77 ="7-11, was beides sichere Primzahlen sind.

— |QR(Z37)| =15

— Die Generatoren von QR(Z%,) sind [4],[9],[16],[25], [37],[53],[58], [60].

2.2. Gruppenhomomorphismen

Eine Abbildung ¢ : A — B von einer Gruppe (A, o) auf eine andere Gruppe (B, <) heiit ein Gruppen-

homomorphismus genau dann, wenn gilt:

Vao,al c€A: (})(aooal) = ¢(a0)<>¢>(a1)

Die Abbildung heifit auBerdem:

e Gruppenepimorphismus, wenn sie surjektiv ist, also auf jedes Element der Bildmenge mindes-

tens einmal abgebildet wird.

e Gruppenmonomorphismus, wenn sie injektiv ist, also auf dasselbe Element der Bildmenge nicht

ofter als einmal abgebildet wird.
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e Gruppenisomorphismus, wenn sie bijektiv ist, also auf alle Elemente der Bildmenge genau ein-

mal abgebildet wird.
Eigenschaften von Gruppenhomomorphismen:

e Das neutrale Element des Urbilds bildet auf das neutrale Element des Bilds ab: Sei ¢4 das neu-

trale Element der Gruppe (A, o) und eg das neutrale Element der Gruppe (B, ). Sei a € A. Dann

gilt: ¢(a) = @(aces) = ¢(a)oP(ea), es muss also ¢ (es) = ep sein.

o Inverse Elemente im Urbild bilden auf die entsprechenden inversen Elemente im Bild ab: Seien
es und ep die neutralen Elemente der Gruppen (A,o) und (B,¢). Seien a,a' € A. Dann gilt:
9(a)og(a™!)=@(aca™')=¢(en) =es = (a)op(a)™", folglich muss ¢ (a™!) = ¢(a) ™" gel-

ten.

e Die Potenzierung ergibt vor und nach der Abbildung dasselbe: Va € A, i € Z: ¢(a’) = ¢(a)'.

Dies wird deutlich, wenn man die Potenz ausschreibt und die Elemente dann einzeln abbildet:

9(a’) = ¢(ao(aca)) =¢(a)od(aca) =(a)od(a)od(a) = ¢(a)’.

Wihrend die Berechnung des Bilds bei den meisten Homomorphismen einfach ist, kann die Berech-

nung des Urbilds aus einem Bild sehr schwierig sein.

2.3. Zu Grunde liegende mathematische Probleme
2.3.1. Diskretes Logarithmus-Problem

In einer Gruppe (G, o) sind die Verkniipfung o und Potenzen in der Regel mit geringem Aufwand

berechenbar. Potenzen mit Exponent i liegen, gemessen in Verkniipfungen, in der Komplexititsklasse
O0(2-1og(i)).

Um diskrete Logarithmen zu bestimmen ist hingegen (fiir klassische Computer) kein allgemeines, ef-

fizientes Verfahren bekannt. Es wird vermutet, dass so ein Verfahren nicht existiert.

Es existieren jedoch Verfahren, um in bestimmten Fallen diskrete Logarithmen berechnen zu konnen.
Wenn beispielsweise die Ordnung der Gruppe keinen grofen Primfaktor hat, lassen sich die diskreten
Logarithmen mit dem Pohlig-Hellman-Verfahren (siehe [MOVO01,, Kapitel 3.6.4]) effizient bestimmen.
Durch das Verfahren reduziert sich die Schwierigkeit einen diskreten Logarithmus zu berechnen darauf,
einen diskreten Logarithmus in einer Gruppe zu berechnen, deren Ordnung der grofite Primfaktor der

Ordnung der eigentlichen Gruppe ist.

Deshalb ist es notwendig, Gruppen so zu wihlen, dass ihre Ordnung mindestens einen gro3en Primfak-
tor hat. Im Fall von Z bietet sich an, fiir n das Produkt aus ein oder zwei grofien, sicheren Primzahlen

zu wihlen, da dann die Ordnung der Gruppe sehr gro3e Primfaktoren hat.
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2.3. Zu Grunde liegende mathematische Probleme

2.3.2. Faktorisierungsproblem

Gegeben sei eine Zahl n € IN. Es ist kein Verfahren bekannt, um (auf klassischen Computern) effizient

die Primfaktorzerlegung n =[] p{’, ¢; € N, p; prim zu bestimmen.
i
Spezialfall RSA-Modulus

Sei n = p-q das Produkt zweier zu bestimmender Primzahlen, e € Z’(;) (n) der offentliche RSA-Exponent
und d € pr(n) der geheime Exponent. Es seien a;,¢; € 7, mit ¢; = af gegeben. Gesucht sind die
d; € Z*(P(n> mit a; = cl‘.l". Wenn das diskrete Logarithmus-Problem effizient 16sbar ist, findet man solche

d;. Mit hoher Wahrscheinlichkeit ist [[d; dann ein Vielfaches des geheimen RSA-Exponenten d.
i

Es gibt einen probabilistischen Algorithmus, der effizient aus Vielfachen von d - e die Primfaktorzerle-
gung p,q bestimmt. Dieser Algorithmus l4sst sich so erweitern, dass er auch eine allgemeine Primfak-

k=1
torzerlegung n = Ho pi’ bestimmen kann.

fle
Hieraus folgt, dass das Faktorisierungsproblem nicht schwerer 16sbar ist, als das diskrete Logarithmus-

Problem.

2.3.3. RSA-Problem

Gegeben seien eine natiirliche Zahl n = p - g, die das Produkt von zwei verschiedenen grolen Primzah-
len ist, eine Zahl e € pr(n) und eine Zahl ¢ € Z;,. Es ist kein Verfahren bekannt, um ein m € Z; mit
m¢ = c effizient zu finden. Ist jedoch die Faktorisierung von n bekannt, so kann die Gruppenordnung
¢(n) bestimmt und das Inverse von e berechnet werden. Dann gilt m = ¢ Dieses Problem kann auch

als Wurzel-Problem bezeichnet werden, da die e-te Wurzel aus ¢ zu ziehen ist.

Es wird vermutet, dass aus einer Losung des RSA-Problems auch eine Losung des Faktorisierungspro-

blems folgen wiirde, die Probleme also dquivalent sind.

2.3.4. Praktische Nutzung der Probleme

Um die Eigenschaften der schweren Probleme zu nutzen und zu verallgemeinern, werden sie in Form

von Gruppenhomomorphismen dargestellt, deren Urbilder schwierig berechenbar sind.

Sei A eine Gruppe, in der diskrete Logarithmen nur schwer zu berechnen sind und sei a, (@) = A
ein Generator der Gruppe. Ist die Ordnung von A nicht bekannt, beispielsweise wenn A C 7 gilt mit

unbekannter Faktorisierung von n, definieren wir ¢ : Z — A, i+ a', ansonsten @y : Zjy — A, i — d'.

Wenn B eine Gruppe ist, in der es schwierig ist, Wurzeln zu ziehen, definieren wir ¢ : B — B, b — b°

mit einem festen Exponenten e.

Es konnen auch mehrere Gruppenhomomorphismen miteinander verkniipft werden. Seien ¢4 : A — C
und ¢p : B — C zwei Homomorphismen, in denen Urbilder praktisch nicht berechenbar sind. Dann

kann ¢ : A X B— C, (a,b) — ¢a(a) o ¢g(b) definiert werden.
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2. Mathematische Grundlagen

Die Schwierigkeit, Urbilder zu berechnen, basiert in diesen Gruppenhomomorphismen auf den zu-
grundeliegenden mathematischen Problemen. Hiermit sind die mathematischen Grundlagen geschaf-
fen, auf denen die Sicherheit von Zero-Knowledge-Beweisen basiert. Im folgenden Kapitel wird von
der Darstellung als Gruppenhomomorphismus noch weiter abstrahiert, um schwierige Probleme in der

Mathematik schlieBlich praktisch nutzen zu konnen.
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3. Zero-Knowledge Beweise

3.1. Einleitung

Zero-Knowledge Proofs of Knowledge (Wissensbeweise ohne Weitergabe von Wissen) dienen dazu,
Aussagen iiber Eigenschaften eines Systems oder eines Individuums zu authentisieren, ohne die Eigen-

schaft selbst preiszugeben.

Die hierzu notigen Verfahren basieren auf Commitments; diese sind Thema des nidchsten Abschnitts.
Danach werden die Verfahren erldutert, mit denen Zero-Knowledge-Beweise interaktiv mit Sigma-

Protokollen und nichtinteraktiv mit Signaturen gefiihrt werden konnen.

3.2. Commitment-Verfahren

Commitment-Verfahren sind ein Grundbaustein von Zero-Knowledge-Beweisen. Sie dienen dazu, ein
Geheimnis so in einem Commitment (Festlegung) zu verbergen, dass es nicht mehr verdndert werden
kann. Diese Eigenschaft heilit Binding (Bindung). Die zweite Eigenschaft, dass von dem Commitment

nicht auf das Geheimnis geschlossen werden kann, heifit Hiding (Verdeckung).

Eine weitere wichtige Eigenschaft von Commitments ist, dass man sie dffnen kann, also das Geheimnis
offenbaren und auf Korrektheit priifen kann. Die in dieser Arbeit beschriebenen Verfahren verwenden
Commitments unterschiedlich. In manchen Féllen werden sie gedffnet, in anderen Fillen aber auch

nicht, da Geheimnisse in Zero-Knowledge-Beweisen gerade nicht offengelegt werden sollen.

Eine anschauliche Beschreibung von Commitments ist diese: Das Geheimnis wird auf ein Stiick Papier
geschrieben, in einen Tresor gelegt und dieser mit einem Schliissel verschlossen. Der Tresor, der dem
Commitment entspricht, wird an den Empfinger iibergeben. Dieser kann ihn nicht 6ffnen (Hiding-
Eigenschaft), der Absender kann das Geheimnis nicht mehr dndern (Binding-Eigenschaft). Will der
Absender das Commitment 6ffnen, tibergibt er den Schliissel an den Empfianger. Im Unterschied zu
diesem anschaulichen Beispiel lassen sich mit mathematischen Commitments Aussagen iiber das ver-

borgene Geheimnis beweisen.

Die mathematische Grundlage von Commitment-Verfahren sind Gruppenhomomorphismen, in denen
Urbilder praktisch nicht zu berechnen sind. Es gibt zwei Arten von Commitment-Verfahren: die eine
bildet das Geheimnis direkt mit einem Gruppenhomomorphismus auf das Commitment ab, wihrend
die andere das Geheimnis zunéichst um einen Zufallswert erweitert und beides zusammen mit einem

geeigneten Gruppenhomomorphismus auf das Commitment abbildet.
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3. Zero-Knowledge Beweise

Die Binding-Eigenschaften 14sst sich noch genauer unterteilen:

e Perfect Binding (Perfekte Bindung): Es ist unmdglich, ein zweites Urbild zu einem Commitment

zu finden, weil nur ein einziges existiert. Dies ist genau dann der Fall, wenn der Homomorphis-

mus injektiv ist.

e Computational Binding (Rechnerische Bindung): Mehrere Urbilder bilden auf dasselbe Com-

mitment ab, doch ist es sehr schwierig, neben dem bereits bekannten Urbild ein zweites Urbild
zu finden, das auf dasselbe Commitment abbildet. Hierzu miisste zum Beispiel ein diskreter Lo-

garithmus berechnet werden.

Ebenso gibt es auch von der Hiding-Eigenschaft unterschiedliche Ausprigungen:

e Perfect Hiding (Perfekte Verdeckung): Es ist unmoglich, ausgehend von dem Commitment eine

Aussage iiber das Geheimnis zu treffen. Dies ist genau dann der Fall, wenn jedes Geheimnis mit

derselben Wahrscheinlichkeit auf jedes Commitment abbildet.

Statistical Hiding (Statistische Verdeckung): Wenn dasselbe Geheimnis mit unterschiedlichen
Wahrscheinlichkeiten auf die verschiedenen Commitments abbildet, die Unterschiede zwischen
den Wahrscheinlichkeiten aber vernachldssigbar klein sind, handelt es sich um Statistical Hiding.
Dieser Fall tritt zum Beispiel dann ein, wenn die Ordnung der Bildgruppe nicht bekannt ist und
in der Urbildgruppe Werte verwendet werden, die die Ordnung der Bildgruppe um Groflenord-

nungen iibersteigen.

Computational Hiding (Rechnerische Verdeckung): Es ist theoretisch, aber nicht praktisch, mog-
lich, das eindeutige Geheimnis aus dem Commitment zu berechnen. Dieser Fall tritt genau dann
ein, wenn der Gruppenhomomorphismus injektiv ist, aber Urbilder nicht effizient berechenbar

sind.

Von den sechs moglichen Paarungen aus Binding und Hiding sind nur drei moglich:

Binding
Hiding Perfect Statistical Computational
Perfect - - v
Computational v v -

Perfect Hiding und Perfect Binding schlieBen sich gegenseitig aus, da ein Homomorphismus nicht

gleichzeitig injektiv sein kann und mehrere Urbilder auf dasselbe Bild abbilden kdnnen. Dasselbe gilt

fiir die Paarung aus Perfect Hiding und Statistical Binding.

Computational Binding und Computational Hiding schlieBen sich aus, weil ein eindeutiges Urbild nicht

bestimmt werden kann, wenn es mehrere mogliche Urbilder gibt.
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3.2. Commitment-Verfahren

3.2.1. Commitments ohne Zufallskomponente

Es seien A, B Gruppen und ¢ : A — B ein Gruppenhomomorphismus, in dem Urbilder schwer berechen-
bar sind. Ist ¢ injektiv, so hat das Commitment die Eigenschaften Perfect Binding und Computational
Hiding. Anderenfalls hat dieses Commitment, bis auf die fehlende Zufallskomponente, dieselben Ei-

genschaften wie eines der beiden anderen Verfahren.
Mit einem Monomorphismus ¢ ergeben sich zwei grundlegende Probleme:

e Wenn zwei Commitments denselben Wert haben, folgt aus der Eigenschaft der Injektivitét un-
mittelbar, dass auch die Geheimnisse identisch sein miissen, wodurch das Geheimnis selbst aber

nicht aufgedeckt wird.

e Ist bekannt, dass das Geheimnis aus einer kleinen Menge stammt, so kann jedes Element die-
ser Menge probehalber in ¢ eingesetzt werden. Entspricht das Bild des Homomorphismus dem

Commitment, ist das Geheimnis aufgedeckt.

Wenn eines der beiden Probleme fiir die Anwendung relevant ist, muss ein Verfahren zum Einsatz

kommen, welches das Geheimnis um einen Zufallswert erweitert.
Beispiel fiir ein Verfahren ohne Zufallskomponente:
Seien A = Ze173, B= QR(Z124,), 8 € B, g = [8400], (g) =B, ¢(w) = g".

A ist die additive Gruppe der Restklassen modulo 6173, B ist die Gruppe der quadratischen Reste
modulo 12347. Die Ordnung beider Gruppen ist 6173. g ist ein Generator von B. Hieraus folgt, dass ¢

ein Gruppenisomorphismus und somit auch injektiv ist.

Gegeben sind die Commitments xo = ¢ (wp = [1000]) = [6681], x; = ¢ (w;) = [9130],
x2 = @(wr) =[9130], x3 = ¢(w3) = [5602].

Es fillt auf, dass x; = x; gilt, deshalb muss auch w; = w; gelten (es ist der Wert [100]).

Von x3 sei bekannt, dass es das Geburtsjahr des Autors ist, es kommen also nur Werte zwischen [1890)
und [2010] in Frage, wobei der Wert wohl zwischen [1970] und [1990] liegen diirfte. Der geneigte Leser

moge den korrekten Wert zur Ubung ermitteln.

3.2.2. Pedersen-Commitments

Das Pedersen-Commitment ist ein 1991 durch Pedersen beschriebenes Verfahren|[Ped92|], welches die
beiden Probleme des vorigen Verfahrens dadurch 16st, dass eine Zufallskomponente eingefiithrt wird.
Das Verfahren von Pedersen garantiert, dass aus einem Commitment keinerlei Riickschliisse auf das
Geheimnis moglich sind. Es hat somit die Eigenschaft Perfect Hiding. Die Binding-Eigenschaft ist aber

nicht Perfect, sondern Computational, da theoretisch weitere Urbilder berechnet werden koénnen.

Es seien (A, o), (B,¢), (C,*) Gruppen mit derselben bekannten Ordnung g und ¢ : A — C, ¢, : B—C

seien zwei Gruppenisomorphismen, in denen Urbilder nicht effizient zu berechnen sind.
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3. Zero-Knowledge Beweise

A ist die Gruppe der Geheimnisse, B ist die Gruppe der Zufallskomponenten und C die Gruppe der

Commitments.

Ein dritter Gruppenhomomorphismus sei definiert durch ¢ : A x B— C, ¢(a,b) — ¢o(a)* ¢ (b). Dieser
Homomorphismus ist surjektiv, aber nicht injektiv. Dadurch, dass ¢y und ¢; bijektiv sind, bildet jedes
Geheimnis in A auf jedes Commitment in C genau einmal und mit derselben Wahrscheinlichkeit ab.

Damit hat das Pedersen-Verfahren Perfect Hiding.

Soll ein Commitment zu w € A erstellt werden, muss zunichst ein Zufallselement p € B gewéhlt wer-

den. Das Commitment ist dann x = @ (w, p) = Po(w) * 91 (p).

Ein Sicherheitsproblem ergibt sich, wenn eine der Funktionen f : A — B mit ¢y(a) = ¢;(f(a)) oder
g:B— A mit ¢ (b) = ¢o(g(b)) bekannt und effizient berechenbar ist, denn dann gilt:

¢(a,b) = go(aog(b)) oder ¢(a,b) = ¢1(f(a)ob).

Dann konnen zu einem bekannten Urbild weitere Urbilder mit anderen Geheimnissen gefunden wer-
den, die auf dasselbe Commitment abbilden. Dadurch wiirde die Binding-Eigenschaft nicht mehr gel-

ten, weshalb diese Funktionen nicht bekannt sein diirfen.
Beispiel fiir Pedersen-Commitments:

Seien (A4,0) = (B,0) = Zg173, (C,*) = OR(Z}5347), &.h € C, g = [8400], h = [1110],(g) = (h) =C,
Po(w) =g", 01(p) =h", ¢(w,p) =g" *h?.

Es seien Commitments xo = ¢ (wo = [1000], po = [2881]) = [6664], x; = ¢ (w; = [100], p; = [77]) =
[4252], x, = ¢ (wy = [100], pr = [88]) = [8878], x3 = ¢ (w3 = [1234], p3 = [5005]) = [6664] gegeben.

Hier sind xo = x3 aber wg # w3. Ebenso ist w; = wy aber x| # x;.

Die Funktion f(a) ist: f(a) = a'°%(8) = ¢®40, Zur Bestimmung dieser Funktion musste der diskrete
Logarithmus vom Generator g zur Basis & berechnet werden, was mit grolen Zahlen jedoch nicht

praktikabel wiire.

Gesucht sei p3 € B mit ¢([1000], [2881]) = ¢([1234], p3) = [6664]. Forme um zu:

01(£([1000]) < [2881]) = ¢1(f([1234]) © p3) und weiter zu [1000]?840 & [2881] = [1234]*%40 6 p5.
Umgestellt ergibt sich: p3 = [1234] 728406 [1000]2%40 ¢ [2881] = [1704] ¢ [420] © [2881] = [5005].

Dies ist genau die Zufallskomponente von Commitment x3. (Hinweis: ¢ ist die modulare Addition,

weshalb die Potenz der modularen Multiplikation entspricht!)

3.2.3. Damgdrd-Fujisaki-Commitments

Mit dem Pedersen-Commitment ist man auf ¢ (Ordnung der verwendeten Gruppen) verschiedene Ge-
heimnisse beschrédnkt. In manchen Situationen ist es jedoch notwendig, als Geheimnis eine beliebige

ganze Zahl w € 7. zu wihlen. Damgard und Fujisaki beschreiben in [DF02]] ein Verfahren hierzu.

Es wird ein Modulus n = p - ¢ benétigt mit zwei natiirlichen Zahlen p,q € N fiir die gilt:
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3.2. Commitment-Verfahren

Die Kongruenz p = g = 3 (mod 4) ist erfiillt, ggT(p — 1, — 1) = 2 und die Zahlen p — 1,¢g — 1 haben
nicht zu viele kleine Primfaktoren. ([DEO2, S. 3])

Fiir p,q konnen zwei sichere Primzahlen gewéhlt werden. Es ist aber aufwendig, diese zu erzeugen.
Des Weiteren werden zwei Generatoren g,/ fiir eine grofe Untergruppe von Z; benétigt. Sind p, g
sichere Primzahlen, sind fast alle quadratischen Reste in Z; geeignete Generatoren. Sind die Primfak-
toren p,q nicht bekannt, ist es sehr schwierig zu priifen, ob ein Generator tatséchlich die Gruppe der
quadratischen Reste erzeugt. Daher miissen die Generatoren von derselben Partei gewiéhlt werden, die

auch den Modulus berechnet hat.

Die Faktorisierung von n und die diskreten Logarithmen log,(h), log,(g) diirfen dem Erzeuger von
Commitments nicht bekannt sein; letzteres wurde bereits im Rahmen der Pedersen-Commitments be-

griindet.

Die Gruppe (A,+) der Geheimnisse und die Gruppe der Zufallskomponenten (B, +) sind Z, also alle
ganzen Zahlen. Die Gruppe der Commitments ist (C,-) = (g) = (h) C Z},. Der Homomorphismus zur
Erzeugung von Commitments ist ein Spezialfall des Pedersen-Commitments:

O:AxXxB—C, (wp)—g"-h?

Um ein Commitment zu einer Zahl w € Z zu berechnen, muss ein Zufallswert p € [0,2P+4] erzeugt
werden mit k = |log, (n) | und mit einem Sicherheitsparameter D € IN, der polynomiell von k abhéngen

muss, wobei D = k gewihlt werden kann. Das Commitment berechnet sich dann durch x = g" - h”.
Diese Commitments haben Statistical Hiding und Computational Binding.
Erstes Beispiel:

Sei n = 13393 das Produkt zweier sicherer Primzahlen und D = k = |log,(n)| = 13. Die zwei Gene-
ratoren seien g = [5738], h = [11497].

Es werden die Commitments xo = ¢ (wo = 731, pp = 48391495) = [2910], x; = ¢(w; = 40055, p, =
22975) = [2910] berechnet.

Die Commitments xp und x; sind identisch, obwohl weder wg = w; noch pg = p; gilt. Jedoch sind
40055 — 731 = 39324 und 48391495 — 22975 = 48368520 beides Vielfache der Gruppenordnung
58-4& = 3277. Ist ein Vielfaches der Gruppenordnung bekannt, kann hieraus die Faktorisierung von
n berechnet werden, weshalb die Sicherheit des Damgard-Fujisaki-Verfahrens auch von der Schwie-

rigkeit des Faktorisierungsproblems abhingt.
Zweites Beispiel:

Seien n = 55, k =5 und die Generatoren seien g = [14], h = [49]. D sei 1 und damit zu niedrig. Es sei

bekannt, dass das geheime w aus dem Intervall [1,3] stammt.

Diese Tabelle zeigt die Haufigkeiten der Commitments x in Abhédngigkeit vom gewéhlten Geheimnis

w, wenn die Zufallskomponente p € [0,64) gleichverteilt gew#hlt wird:
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3. Zero-Knowledge Beweise

Commitment x
(11 [4] [91 [14] [16] [26] [31] [34] [36] [49]
17 6 7 7 6 7 6 6 6 6
wl2| 6 6 6 7 7 6 7 7 6 6
7 6 6 6 6 7 6 7 7

Hieran lésst sich erkennen, dass das Verfahren Statistical Hiding hat. Ist beispielsweise x = [34], so ist
w = 2 wahrscheinlicher als w = 1 oder w = 3. Werden jedoch ein grolerer Modulus, mehr mogliche
Geheimnisse und insbesondere ein groerer Sicherheitsparameter D gewihlt, verliert der statistische

Unterschied an Bedeutung.

Fiir eine ausfiihrliche Abhandlung iiber Commitment-Verfahren sei auf [DNO8| verwiesen.

3.3. Proof of Knowledge

Ein Proof of Knowledge (Wissensbeweis) ist ein Protokoll zwischen zwei Parteien: dem Prover P
(Beweiser) und dem Verifier V (Priifer). Der Prover versucht, den Verifier davon zu iiberzeugen, dass
er ein oder mehrere Geheimnisse kennt, die bestimmte Eigenschaften erfiillen. Wenn der Verifier durch
dieses Protokoll keine neuen Erkenntnisse iiber diese Geheimnisse gewinnt, so handelt es sich um einen

Zero-Knowledge Proof of Knowledge (Wissensbeweis ohne Wissen).
Die beweisbaren Eigenschaften der Geheimnisse umfassen:

Das Geheimnis ist das Urbild eines Commitments, der Prover kann das Commitment also 6ffnen.

Mehrere Geheimnisse stehen in einer linearen, multiplikativen oder polynomiellen Beziehung

zueinander.

Ein Geheimnis liegt in einem Intervall.

Von mehreren Geheimnissen sind alle bekannt.

e Von mehreren Geheimnissen ist mindestens eines bekannt.
Sowohl Prover als auch Verifier konnen ehrlich (honest) oder arglistig (malicious) sein:

e Ein ehrlicher Prover kennt das Geheimnis, wihrend der arglistige Prover es nicht kennt und auf

anderem Weg versucht, den Verifier zu tiberzeugen.

e Ist der Verifier ehrlich, hilt er sich strikt an das Protokoll, darf aber trotzdem versuchen, aus
den iibertragenen Informationen Erkenntnisse zu gewinnen. Ein arglistiger Verifier kann vom
Protokoll in beliebiger Weise abweichen. Zum Beispiel kann er die Challenge (mehr dazu spiter)
gezielt wihlen, anstatt sie zuféllig zu erzeugen. Hierdurch konnte er in bestimmten Situationen
das Geheimnis berechnen. ([ST09])
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3.4. Camenisch-Stadler-Notation

Die in dieser Arbeit beschriebenen interaktiven Verfahren gehen davon aus, dass der Verifier ehrlich

ist. Nichtinteraktive Beweise sind auch dann sicher, wenn der Verifier arglistig ist.
Zero-Knowledge Proofs of Knowledge zeichnen sich formal gesehen durch drei Eigenschaften aus:

e Vollstindigkeit (completeness): Wenn der Prover das Geheimnis kennt, kann er den Verifier hier-
von fast immer iiberzeugen. Die in dieser Arbeit verwendeten Verfahren sind so gestaltet, dass V

immer iiberzeugt wird.

e Korrektheit (soundness): Wenn der Prover den Verifier fast immer iiberzeugen kann, so muss er
das Geheimnis mit nicht zu vernachldssigender Wahrscheinlichkeit tatsdchlich kennen oder er

kann es zumindest berechnen.

e Zero-Knowledge: Der Verifier erhilt durch den Beweis keine neuen Informationen iiber das Ge-
heimnis. Dies ldsst sich in perfektes und statistisches Zero-Knowledge unterteilen. Letzteres
offenbart vernachlédssigbar wenig Informationen iiber das Geheimnis, wihrend das Erstere gar

nichts verrit.

3.4. Camenisch-Stadler-Notation

Um formal aufzuschreiben, was mit einem Zero-Knowledge-Beweis gezeigt werden soll, hat sich die

durch Camenisch und Stadler[CS97]] geprigte Notation durchgesetzt:
ZPK | (Variablenliste) : Préidikat}

Die Variablenliste zwischen den runden Klammern ist eine Liste von geheimen Variablen, die mit klei-
nen griechischen Buchstaben bezeichnet werden. Diese konnen mit Indizes, Strichen und Ahnlichem

modifiziert werden.

Das Prédikat hinter dem Doppelpunkt ist ein Ausdruck, der abhingig von der Belegung der Variablen
wahr oder falsch sein kann. Das Pridikat hat keine wohldefinierte Form, folgt in der Regel aber der
iiblichen logischen und mathematischen Notation. Alle Bestandteile des Pridikats, die nicht in der

Variablenliste auftauchen, sind sowohl dem Prover als auch dem Verifier bekannt.

Die Aufgabe des Provers ist es, den Verifier davon zu iiberzeugen, dass er eine Belegung der geheimen

Variablen kennt, mit der das Pradikat wahr ist.
Beispiel:
ZPK|(a,B) :x=g%P A y=¢(a) A B €[100,200]

In diesem Beispiel muss der Prover zeigen, dass er eine Belegung der beiden geheimen Variablen o, 3
kennt, so dass x = g%hP und y = ¢(a) wahr sind. AuBerdem muss er zeigen, dass § im Intervall
[100,200] liegt. Die Werte von x,y, g, h, der Homomorphismus ¢, die Intervallgrenzen, usw. sind dem

Prover und dem Verifier bekannt.
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3. Zero-Knowledge Beweise

Dieses Beispiel ist noch sehr einfach; in der Literatur sind Beweise zu finden, deren Umfang mehr als

eine Seite betrigt.

Ein Ausdruck wie ZPK [(5) (€ > 3} macht keinen Sinn, denn jeder kennt eine grofere Zahl als 3.
Hier gibt es nichts zu beweisen. Deshalb miissen die geheimen Variablen immer an Commitments oder

Ahnliches gebunden sein.

3.5. Sigma-Protokoll

Mit der Camenisch-Stadler-Notation kann spezifiziert werden, was in Zero-Knowledge bewiesen wer-
den soll. Die gebriduchliche Methode, um diese Zero-Knowledge-Beweise durchzufiihren, ist das Sigma-
Protokoll. Das Sigma-Protokoll wurde bereits in [ST09]] zusammengefasst. Dieser und die folgenden

Abschnitte sind hieran angelehnt, folgen aber in vielerlei Hinsicht eigenen Ideen.

Das Sigma-Protokoll ist ein interaktives Verfahren zwischen zwei Parteien, dem Prover P und dem Ve-
rifier V. Wihrend der Durchfithrung des Sigma-Protokolls werden drei Nachrichten im Wechsel zwi-
schen den Parteien ausgetauscht, weshalb es interaktiv heif3t. Durch eine Modifikation ist es moglich,
das Sigma-Protokoll nichtinteraktiv durchzufiihren, wodurch nur noch eine Nachricht ausgetauscht

werden muss und somit die Interaktion wegfillt.

Mit dem Sigma-Protokoll kann der Prover in Zero-Knowledge beweisen, dass er eine Belegung von
Variablen kennt, unter der ein Préadikat gilt. Es gibt verschiedene Arten von Pradikaten und fiir jede Art

wird eine spezielle Variante des Sigma-Protokolls bendtigt.

Jede Variante des Sigma-Protokolls besteht aus einer Reihe von Komponenten. Wihrend die konkrete
Ausgestaltung der Komponenten fiir jede Variante des Sigma-Protokolls separat betrachtet werden

muss, werden die Eigenschaften der gemeinsamen Komponenten im Folgenden kurz erldutert:

Im Sigma-Protokoll muss ein Sicherheitsparameter ¢ € IN, ¢* > 2 festgelegt werden, der die obere

Grenze fiir den Wert der Challenge (Herausforderung) ¢ angibt.

Die geheime Belegung der Variablen wird mit w bezeichnet. Mit x wird ein 6ffentlicher Wert bezeich-

net, der zu w in Beziehung steht, beispielsweise wenn x ein Commitment zu w ist.
Im Laufe des Protokolls werden drei Nachrichten ausgetauscht:

e r wird als erste Nachricht von P an V gesendet; dies ist meistens ein Commitment zu einem

Zufallswert, weshalb r als Commitment bezeichnet wird.

e ce N, c€]0,c") ist die Challenge und wird von V an P gesendet. In einigen Teilen der Literatur
ist ¢t im Intervall enthalten. Hierdurch werden aber die Notation von einigen Formeln und die

Implementierung aufwendiger.

e s ist die Response (Antwort) auf die Challenge und wird als letzte Nachricht von P an V ge-
schickt.
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3.5. Sigma-Protokoll

Diese drei Nachrichten werden auch héufig als Tripel (r,c,s) dargestellt. So ein Tripel heiit korrekt

genau dann, wenn der Algorithmus V es akzeptiert.

Im Sigma-Protokoll ist eine Reihe von Algorithmen definiert:

Pi(x) — (state,r) wird nur von P verwendet. Die Eingabe ist der 6ffentliche Wert x. P erzeugt

die Nachricht r und merkt sich im Status state zum Beispiel ein geheimes Urbild von r.

P> (state,w,c) — (s) berechnet aus dem Status, dem Geheimnis w und der Challenge ¢ die Re-

sponse s. Wie P; wird auch P, ausschlieBlich von P benutzt.

S(x,c) — (r,s) ist ein Simulator. Wenn P die Challenge ¢ kennt oder erriit, so kann er anstatt P,
und P, diesen Algorithmus benutzen, um ein korrektes Tripel (r,c,s) zu berechnen, auch wenn
‘P das Geheimnis w iiberhaupt nicht bekannt ist. Hierzu erzeugt P eine zufillige Response s und

berechnet R(x,c,s) — (r).

R(x,c,s) — (r) ist ein Algorithmus, der r so aus (x,c,s) berechnet, dass ein korrektes Tri-
pel (r,c,s) entsteht. Dieser Algorithmus wird als Teil des Simulators gebraucht, aber auch um

nichtinteraktive Beweise auszufiihren. Letzteres wird in Kapitel [3.9]erldutert.
C() — (c) generiert eine zufillige Challenge ¢ €g [0,¢™).

V(x,r,c,s) wird von V verwendet, um ein Tripel auf Korrektheit zu priifen. Schligt die Uber-
priifung fehl, so kann V' davon ausgehen, dass P keine Variablenbelegung kennt, unter der das

Pradikat wahr ist.

Ein nicht simulierter, normaler Protokollablauf ist im folgenden Diagramm zu sehen. Die Eingaben

von P und V sind (x,w) respektive (x). Die Zeit verlduft von oben nach unten, die beschrifteten Pfeile

stellen eine Kommunikation zwischen P und V dar.

Plx,w] Normaler Ablauf Vix]

Py (x) — (state,r) (r)

A

Py(state,w,c) — (s)

Y
)

Kennt P den geheimen Wert w nicht, muss er das Protokoll simulieren:

Plx,c] Simulierter Ablauf Vx|

S(x,c) = (n,s)

Y

(C) C(>—>(C), CER [0,C+)

A

Y

V(x,rc,s) =#t
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3. Zero-Knowledge Beweise

Die drei Eigenschaften von Zero-Knowledge-Beweisen erfiillen Sigma-Protokolle wie folgt:

¢ Vollstindigkeit: Ein ehrlicher Prover kann immer P, und P, benutzen, um korrekte Tripel (r, ¢, s)

zu berechnen. Deshalb sind Sigma-Protokolle vollstandig.

e Korrektheit: Ein arglistiger Prover, dem es dennoch mit hoher Wahrscheinlichkeit gelingt, den
Verifier zu iiberzeugen, kann das Geheimnis w berechnen. Wie dies konkret aussieht, ist in den

entsprechenden Protokollen beschrieben.

o Zero-Knowledge: Um zu zeigen, dass ein Verifier durch das Sigma-Protokoll keine neuen Er-
kenntnisse erhilt, wird ein Simulator benétigt, der den aktuellen Zustand des Verifiers auf einen

vorherigen zuriicksetzen kann. Der Simulator verwendet den folgenden Algorithmus:
1. Erzeuge eine zufillige Challenge ¢’ € [0,c™).
2. Fiihre den Simulator S(x,c¢’) — (r,s) aus und sende r an den Verifier.
3. Speichere den Zustand des Verifiers so ab, dass er spéter wiederherzustellen ist.

4. Der Verifier fiihrt den Algorithmus C() — (c) aus und schickt ¢ an den Simulator. Wenn
¢ # ¢ gilt, so stelle den vorherigen Zustand wieder her und wiederhole diesen 4. Schritt.

Gilt ¢ = ¢/, so fahre mit dem nichsten Schritt fort.
5. Schicke s an den Verifier. (r,c,s) ist ein korrektes Tripel und wird von V akzeptiert.

Dieser Ablauf entspricht aus Sicht des Verifiers dem normalen Ablauf des Sigma-Protokolls. Da
der Prover nicht involviert ist, kann er sein Geheimnis nicht verraten und der Verifier erhilt durch

das Protokoll keine neuen Informationen.

Wird das Sigma-Protokoll statt mit dem Simulator mit einem echten, ehrlichen Prover ausge-

fithrt, wird auch hier ein korrektes Tripel (r,c,s) erstellt.

In beiden Fillen (Simulator, ehrlicher Prover) wird ein korrektes Nachrichtentripel erstellt. An-
hand der Nachrichten ist es dem Verifier jedoch nicht moglich, zwischen diesen beiden Fillen zu

unterscheiden. Daraus folgt, dass das Sigma-Protokoll die Zero-Knowledge-Eigenschaft erfiillt.

Wenn der Prover die Challenge c errit, bevor er r sendet, kann er mit dem Simulator S korrekte Tripel
(r,c,s) berechnen, die vom Verifier akzeptiert werden, ohne dass er das geheime w kennt. Somit hat

ein arglistiger Prover eine Chance von C% erfolgreich zu betriigen.

Wird das Sigma-Protokoll k-mal ausgefiihrt, so verringert sich die Betrugswahrscheinlichkeit auf (L%)k
Deshalb muss das Protokoll je nach Wahl von ¢t und anderen Parametern mehrfach hintereinander

ausgefiihrt werden, um die Betrugswahrscheinlichkeit auf einen gewiinschten Wert zu senken.
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3.5. Sigma-Protokoll

3.5.1. Sigma-Phi (X?)

Das X?-Protokoll ist die einfachste Variante des Sigma-Protokolls. Mit diesem kann der Prover gegen-
iiber dem Verifier beweisen, dass er ein Urbild in einem Homomorphismus ¢ kennt bzw. dass er ein

Commitment 6ffnen kann. In Camenisch-Stadler-Notation entspricht dies: ZPK | (@) : x = ¢ () |.

Damit das £?-Protokoll sicher ist, muss ¢ ein Gruppenepimorphismus zwischen zwei endlichen, zy-
klischen Gruppen sein. Die Zufallselemente aus der Urbildmenge miissen so gezogen werden konnen,

dass die Bilder gleichmiBig verteilt sind.

Gegeben seien also zwei endliche zyklische Gruppen (A, o) und (B,<) sowie ein Gruppenepimorphis-
mus ¢ : A — B, mit dem Commitments berechnet werden konnen, also Urbilder schwierig zu berech-
nen sind. Der geheime Wert w € A sei nur dem Prover bekannt, wihrend das 6ffentliche Commitment

x= ¢ (w), x € B sowohl dem Prover als auch dem Verifier bekannt ist.

Der Prover will den Verifier davon iiberzeugen, dass er eine Belegung der Variablen o kennt, mit der

das Pridikat x = ¢ (o) wahr ist. Ein ehrlicher Prover kann o@ = w einsetzen.
Die Komponenten des Sigma-Protokolls definiert ¢ wie folgt:

e wkscA

x,r€B

PiikegrA, r=¢(k), state = (k)

P s=kow

S:sERA, r=¢(s)ox ¢
e Rir=¢(s)ox ¢
o V:g(s) L roxt

Der Protokollablauf ist demnach:

Plx,w] Vx|

P : kerA, r=¢(k)

c€r|0,ct)

P s=kow"

V:od(s) L roxt

Die fiir Zero-Knowledge-Beweise notwendigen Eigenschaften sind erfiillt:
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3. Zero-Knowledge Beweise

e Vollstindigkeit: Mit x = ¢ (w) gilt: ¢(s) = d(kow®) = ¢(k)op(w) = ¢(k) o (W) = rox‘.
Kennt der Prover dieses w, kann er immer und ohne zu raten korrekte Tripel (,c,s) berechnen,

die vom Verifier akzeptiert werden.

o Korrektheit: Wenn der Prover meistens korrekte Werte an den Verifier schickt, kann der Prover
auch zwei korrekte Tripel (r,co,s0), (r,c1,s1) berechnen mit ¢; = ¢+ 1 und demselben r. Dann

gilt: x=9(w=1s, os1), er kann also das Geheimnis w berechnen.

Beweis: Es gelten ¢(sg) = rox und ¢(s1) = roxotl,

Es folgt: ¢(sy ' 051) = @(s0) Lo d(s1) = (rox®) Lo (rox0t) = (xor 1o (rox®ox) =x.

Wenn ¢ nicht injektiv ist, konnen neben s, "o 51 noch weitere Losungen existieren; da x aber ein
Commitment ist, ist es schwierig, eine andere Losung zu finden. Zu vermuten ist daher, dass der

Prover das ,,richtige* w kennt.

Der Prover muss darauf achten, den Wert k auch wirklich zufillig zu wihlen. Ansonsten kann

der Verifier auf demselben Weg das Geheimnis w berechnen.

e Zero-Knowledge: Aus r konnen keine Riickschliisse iiber w gezogen werden, da w in die Be-
rechnung von r nicht eingeht. Aus s kann man ebenfalls keine Informationen tiber w gewinnen.
Zwar flieit w direkt in die Berechnung von s mit ein, aber da k gleichverteilt zuféllig gewihlt
ist, ist auch s gleichverteilt. Ansonsten gilt hier die Argumentation, die fiir das Sigma-Protokoll

getroffen wurde.
Beispiel:

Gegeben seien die endlichen, zyklischen Gruppen (A, +) = Z;; mit modularer Addition und (B, *) =
OR(Z35) mit modularer Multiplikation sowie ein Generator g € B, g = [3], B = (g).

Der Homomorphismus sei ¢ : A — B, a+ g% und ¢ = 11 sei gleich der Gruppenordnung.

P hat das Geheimnis w € A, w = [6] und berechnet das Commitment x = ¢ (w) = [3]1] = [16], welches

auch V bekannt gemacht wird.

Um gegeniiber V zu beweisen, dass er das Commitment x 6ffnen kann, fithrt 2 mit V das X?-Protokoll

aus:
e Pi: P wiihlt ein zufilliges k € A, z. B. k = [8]. P berechnet r = ¢ (k) = [3]18] = [6)].

e Piibertrigt r = [6] an V.

C: Verzeugt eine zufillige Challenge ¢ = 4.

Vsendet ¢ =4 zu P.

P berechnet s = k+w¢ = [8] + [6]* = [10].

P iibertrigt s = [10] an V.
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3.5. Sigma-Protokoll

o V priift, ob ¢(s) = r*x° gilt: ¢(s) = [3]1% = [8] = [6] * [16]*. Dies gilt, also kann sich V mit
ca. 91%iger Wahrscheinlichkeit (100- (1 — C%)) sicher sein, dass P das Geheimnis kennt. ) ist

damit noch nicht zufrieden und die beiden Parteien wiederholen das Protokoll.

e P wihlt zufillig wieder k; = [8], berechnet r; = [6] und tibertrégt dies an V. Diesmal hélt sich V

nicht an das Protokoll und sendet, anstatt eines Zufallwerts, ¢; = [5] an P.

e P berechnet s; = k; +w* = [5] und schickt dies an V. Dieser kann nun w = —s+s; = [—10] +
[5] = [—5] = [6] berechnen.

Der Verifier konnte mit Hilfe des £?-Protokolls das Geheimnis w berechnen. Die Ursache dieses Pro-
blems ist aber weder das X?-Protokoll noch ein Fehler beim Prover, sondern ist auf die verwendete
GruppengrofBe zuriickzufiihren. Werden Gruppen verwendet, deren Ordnung um Groflenordnungen ho-
her ist (z. B. 2192%), ist die Wahrscheinlichkeit dafiir, zwei identische Nachrichten r,r| zu generieren,

vernachlédssigbar klein.

3.5.2. Sigma-GSP ()

Mit dem X%*-Protokoll (Generalized Schnorr Proof) kann ein Prover zeigen, dass er ein Urbild in
einem Homomorphismus ¢ kennt, also ein Commitment 6ffnen kann. Dies ist in Camenisch-Stadler-

Notation: ZPK | (c) : x = ¢ () | . Das Schnorr-Protokoll entspricht weitestgehend dem X -Protokoll.

Die Unterschiede des X%"-Protokolls zum X¢-Protokoll bestehen in den verwendeten Gruppen und
in dem zugrundeliegenden Commitment-Verfahren. Wihrend das X?-Protokoll Computational oder
Perfect Hiding voraussetzt, benétigt das X%"-Protokoll ein Commitment-Verfahren mit Statistical Hi-

ding.

Die Bildgruppe des Homomorphismus ¢ hat eine unbekannte Ordnung (zum Beispiel Z; mit zusam-
mengesetztem 7n) und die Urbildgruppe muss ein Isomorphismus von 7', dem Kartesischen Produkt
aus ¢t ganzen Zahlen, sein. Die Komponenten der Urbildgruppe miissen als Exponenten verwendet wer-

den.

Seien (D,0) = QR(Z},), g,h € D, (g) = (h) = D. Dann eignen sich beispielsweise die folgenden Grup-

pen und Homomorphismen fiir das X%"-Protokoll:
e E=7,0g . E—D, w—g"
o F=72 ¢p:F — D, (wo,w) > g"0 o™
o G=(Z,7%), ¢c : G — D?, (v,(wo,w1)) > (g", B*o™1)

Es seien nun (A,0) = Z' die unendliche Gruppe der Geheimnisse und (B,<) eine endliche zyklische
Gruppe mit unbekannter Ordnung fiir die Commitments. ¢ : A — B sei ein Gruppenepimorphismus mit

Exponentation (siehe vorheriges Beispiel).
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3. Zero-Knowledge Beweise

Operationen auf Elementen von A werden auf deren Komponenten ausgefiihrt. So gilt fiira, b € A :

aob = (agobg,ajoby,...,a;,—1ob,_1). Ebenso verhilt es sich mit Inversen, dem neutralen Element

und auch mit Intervallen: Seien L,R € A und L; < R; fiir 0 < i < ¢. Ein Element a € A ist genau dann

in dem Intervall [L, R] enthalten, wenn fiir jede Komponente von a gilt: a; € [L;,R;].

Das Geheimnis w € A liege in einem Intervall [L, R] und es sei definiert: m = LoR~!. Das Commitment

x = ¢(w) sei sowohl dem Prover als auch dem Verifier bekannt.

Zusitzlich sei ein Sicherheitsparameter [ € IN gegeben, der angibt, wie dicht die Verteilung der Com-

mitments an der Gleichverteilung liegt. Ubliche Werte liegen zwischen 80 und 100.

Genau wie beim X?-Protokoll will der Prover den Verifier davon iiberzeugen, dass er eine Belegung der

Variablen « kennt, mit der das Pridikat x = ¢ (¢t) wahr ist. Auch hier kann der ehrliche Prover oo = w

einsetzen.

Die wesentlichen Unterschiede gegeniiber dem X-Protokoll liegen in den Algorithmen Py, P>, S,R,V.

Die Komponenten von X" sind wie folgt definiert:

wk,s €A

x,r€B

Pikeg [m2< m2 <), r=o(k), state = (k)

Py:s=ko(woL 1)

Stacg[m < m¥<"), beg [L,R], s=ao(boL ). r=¢(soL)ox".
Rir=¢(soL)ox¢

?
Vise[m 2 m? <t A g(sol) L roxt

Die Eigenschaften von Zero-Knowledge-Beweisen gelten:
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Vollstindigkeit: Es gilt ¢ (so L) = ¢ (ko (woL ™) 0 L¢) = ¢ (k+w°) = rox‘. Es ist auch einfach

zu sehen, dass s im richtigen Intervall liegt, wenn sich der Prover an das Protokoll hilt.

Korrektheit: Ebenso wie beim £?-Protokoll kann hier der Prover zwei korrekte Tripel (r,co,so)

und (r,¢1,s1) mit ¢; = ¢o+ 1 berechnen. Es gilt: x = ¢ (w = sal osjoL).

Beweis: Es gelten ¢(soo L) = rox und ¢ (s, o L) = poxotl,
Es folgt: ¢(sy ' os10L) = ¢(sy' o (L™ 0+ L) osjoL) = ¢((L o5, )o(sjoL®0L)) =
o(Lc0 osal)od)(sl OLCOH) = ¢ (so oLCO)_1 0P (s oLCO+1) = (roxCO)_l <>(r<>xC°+1) =

1

X Oor~torox®ox =x.

Neben diesem w gibt es unendlich viele weitere Urbilder von x. Da aber x ein Commitment ist, ist
es schwierig, eine weitere Losung zu finden. Eine weitere Moglichkeit, Urbilder zu berechnen,

ergidbe sich, wenn die Ordnung der Bildgruppe bekannt wére. Dann konnte die Ordnung zu



3.5. Sigma-Protokoll

einem w; addiert werden, um dasselbe Commitment zu erhalten. Die Schwierigkeit, die Ordnung

zu ermitteln, hiangt aber zum Beispiel vom Faktorisierungsproblem ab.

Daher kann man auch bei dem X°*-Protokoll davon ausgehen, dass ein erfolgreicher Prover das

,richtige* Geheimnis kennt.

e Zero-Knowledge: Die Nachricht r hingt nicht von w ab, daher kénnen hieraus keine Informatio-
nen iiber w gewonnen werden. Aus s kann aber mit vernachlédssigbar kleiner Wahrscheinlichkeit
auf w geschlossen werden: Kein Paar (w,¢) kann auf jedes s abbilden. Ist s am ,,Rand“ des mog-
lichen Intervalls, kann auf w geschlossen werden (siehe Beispiel). Dasselbe Problem ergibt sich
aber auch im Fall des Simulators, wie er fiir das Sigma-Protokoll definiert wurde. Da das simu-

lierte s nicht vom ,,echten s zu unterscheiden ist, gilt fiir X" die Zero-Knowledge-Eigenschaft.
Beispiel:

Gegeben seien die Gruppen (A,+) = Z x Z und (B,*) = QR(Z3,), zwei Generatoren g,h € B, g =
[9], h = [37] und der Homomorphismus ¢ : A — B, (w,p) — g" xh”. Das Geheimnis (w, p) € A liegt
im Intervall [L, R] mit L = (3,0), R = (5,4096) und m = RoL~! = (2,4096). Die Sicherheitsparameter

seienc™ =2und ! = 1.

Das Geheimnis sei w = 5. Nach den Regeln des Damgard-Fujisaki-Commitments wihlt P einen Zu-
fallswert p = 2731 und berechnet dann x = g" x h” = [9]° % [37]273! = [67] % [37] = [15].

Das X%P-Protokoll zwischen P und V lduft wie folgt ab:

o P :Pwihltk € [(—8,—16384), (8,16384)], z. B. k = (8,12345). P berechnet r = ¢ (k) = [25]
und iibertrigt r = [25] an V.

e C: Verzeugt eine zufillige Challenge ¢ = 1 und sendet ¢ = 1 an P.

e P berechnet s = k+ ((w,p) +L~1)¢ = (8,12345) + ((5,2731) + (—3,0))! = (10,15076) und
iibertréigt s = (10,15076) an .

o V :Vstellt fest, dass s € [(—8,—16384), (10,20480)] und ¢(s+ L) = ¢(13,15076) = [67] =
[25] % [15]! gelten und akzeptiert.

V kann nun direkt das Geheimnis w nennen. Die folgende Tabelle zeigt, bei welchen Geheimnissen

3.4,5 welche Responses (1. Komponente) moglich sind. Bei so = 10 ist nur w = 5 moglich.

Response s

8§ -7 6 5 4 3 -2 -1 0 1 2 3 4 5 6 7 8 9 10

v v v v v Vv v v v v v v vy vy o- -
wlid| - v v v v v v v v v v Vv Vv Vv Vv Vv Vv Vv -

- -V VvV VvV VvV Vv Vv Vv Vv Vv VY Y YyYoYy vy vV
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3. Zero-Knowledge Beweise

Wenn der Sicherheitsparameter / groBer gewihlt wird, ist die Wahrscheinlichkeit fiir so einen Fall ver-
nachldssigbar niedrig. Beim X%"-Protokoll muss zwischen Sicherheit und Kommunikationsaufwand

abgewogen werden.

3.6. Logische Verknipfung von Sigma-Protokollen

Mit ¢ und X" kann P nur zeigen, dass er Urbilder von einzelnen Homomorphismen kennt. Es ist
aber auch moglich, die Kenntnis von mehreren Urbildern gleichzeitig zu zeigen oder zu zeigen, dass

man von mehreren Urbildern mindestens eines kennt.

3.6.1. Und-Verkniipfung

Soll bewiesen werden, dass von mehreren unabhiingigen Pridikaten jedes gilt, kann das X*"°-Protokoll
verwendet werden. Zwei Pridikate sind unabhiingig, wenn sie nicht dieselben geheimen Variablen

verwenden.

In Camenisch-Stadler-Notation entspricht dies:
ZPK ((Oto,ﬁ(),’)/(),...),(al,ﬁl,%,...),...):Prﬁdo(ao,ﬁo,’)/o,...) AN Préidl(al,ﬁl,yl,...) VAN

Zum Beispiel sind die Pridikate in ZPK [(a, B):xo=¢do(a) A x1 = ¢y (B)} voneinander unabhingig,
wihrend die Pridikate in ZPK [(a) tx0 = ¢o(at) A x1 =@ (a)} abhingig sind. Wiirde man versuchen,
letzteres mit X*"° zu beweisen, wiirde lediglich bewiesen werden, dass P Urbilder von xy und x; kennt.
Es wiirde aber nicht bewiesen werden, dass die Urbilder identisch sind. Der Beweis wire korrekt als
ZPK | () : (x0,x1) = ¢2(a)} zu schreiben, wobei ¢,(w) = (¢o(w), d;(w)) gilt. Dies kann dann zum

Beispiel mit ¢ bewiesen werden.

Es gibt Beweise, bei denen scheinbar abhingige Pridikate auch unabhéngig mit ™" bewiesen werden

konnen, dies sind jedoch Ausnahmen.

In X*"° wird jedes Pridikat als eigenes Sigma-Protokoll betrachtet. Wird ein Algorithmus am XNP-
Protokoll ausgefiihrt, so wird der entsprechende Algorithmus an allen Teilprotokollen ausgefiihrt. Dies
gilt fiir P, P>, S, R.

Die Nachrichten r = (rg,r1,...) und s = (s0,51,...) sind Tupel der Teilnachrichten. Die Challenge
hingegen ist kein Tupel. Sie wird wie auch bei den anderen Protokollen vom Verifier erzeugt und an

den Prover iibertragen. Das X*"P-Protokoll tibertréigt ¢ intern weiter an die Teilprotokolle.

Der Algorithmus V gibt genau dann ,,korrekt™ zuriick, wenn in jedem Unterprotokoll ,,korrekt* ausge-

geben wird.

Die Eigenschaften Vollstindigkeit, Korrektheit und Zero-Knowledge sind genau dann erfiillt, wenn

jedes Unterprotokoll sie erfiillt.
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3.6. Logische Verkniipfung von Sigma-Protokollen

Beispiel:

Fiir ZPK | (a, B,7) : x0 = ¢o(, B) A x1 = ¢y (y)] werden zwei £?-Protokolle gestartet, diese seien mit

Yo und X, bezeichnet.

e P :Pruft P an £y und X auf und iibermittelt » = (ro,r;) an V.

V leitet rg an Xy und 7| an X weiter.

C : Verzeugt eine zufillige Challenge c und iibertrédgt sie auf Xy, £, und P.

P leitet ¢ ebenfalls an X und X; weiter.

P, : P ruft P, an ¥ und ¥ auf und iibermittelt s = (so,s1) an V.

V leitet sg an Xy und s; an X weiter.

V :Vruft V an Xy und X auf. Geben beide , korrekt* zuriick, so wird ebenfalls ,,korrekt* ausge-

geben, anderenfalls ist die Ausgabe ,,falsch®.

3.6.2. Oder-Verknipfung

Mit dem X°®-Protokoll kann der Prover zeigen, dass von n Pridikaten mindestens eines gilt, ohne
jedoch zu offenbaren, welches Pradikat dies ist. Vom Aufbau her dhnelt das X°*-Protokoll dem XANP-
Protokoll. Ein Unterschied ist, dass die Pridikate beim X°%-Protokoll abhiingige Variablen verwenden
diirfen.

In Camenisch-Stadler-Notation entspricht dies:
ZPK |(a,B,7,...) : Prido(at, B, 7,...) V Prid(a,B,7,...) V ]

Ebenso wie in 2" wird in Z® jedes Pradikat als eigenes Sigma-Protokoll betrachtet. Die Algorith-

men unterscheiden sich aber von denen in AP,

Die Nachricht r = (rg,ry,r2,...) ist das Tupel der entsprechenden Teilnachrichten. Die Response s =
((s0,81,52,-..),(c1,¢c2,...)) beinhaltet zusitzlich zu den einzelnen Teilresponses noch zu jedem Unter-

protokoll, aufler dem ersten, eine Challenge, die vom Prover gewihlt wurde.
Von den n Pridikaten sei Pridy, jenes, zu dem der Prover eine passende Variablenbelegung kennt.
Die Algorithmen von X% sind wie folgt definiert:

e P, : Fiir Prid; wird P, ausgefiihrt. In allen anderen Unterprotokollen wird der Simulator S mit

einer zufilligen Challenge ¢; €g [0,c") ausgefiihrt. Diese Challenges werden auch in state gesi-

chert.
n—1
e P:Eswirdcgy=c— Y  (mod c") berechnet und P fiir Priid; ausgefiihrt.
i=0, ik
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3. Zero-Knowledge Beweise

n—1
e §: Fiir die Unterprotokolle 1,...,n—1 werden zufillige Challenges ¢; gewdhltund co =c— Y ¢;
i=1
berechnet. Dann werden alle Simulatoren ausgefiihrt.

e R: Hier wird an jedem Unterprotokoll R ausgefiihrt.

n—1

e V: Es wird gepriift, ob cy,c2,...,c,—1 im Intervall [0,c") liegen. Dann wird ¢o = ¢ — ¥, ¢; be-
i=1
rechnet und an jedem Unterprotokoll der Algorithmus V ausgefiihrt. Nur wenn alle Teilbeweise

erfolgreich sind, ist auch V von X°® erfolgreich.
Die fiir Zero-Knowledge-Beweise notwendigen Eigenschaften sind erfiillt:

e Vollstiindigkeit: Der Prover kann fiir alle Pradikate, die er nicht erfiillen kann, den Simulator
einsetzen, da er die Challenges selbst bestimmt. Die Challenge fiir das verbleibende Pridikat
hingt von der Challenge ab, die der Verifier sendet. Der Prover kennt fiir dieses Pridikat aber die
geheime Belegung der Variablen. Deshalb kann der ehrliche Prover den Gesamtbeweis immer

erfolgreich fiihren.

e Korrektheit: Wenn ein Prover hiufig korrekte Tripel (r,c,s) erstellt, so sind die Tripel fiir min-
destens einen der Teilbeweise auch hiufig richtig. Alles weitere folgt dann aus der Korrektheit

dieses Teilbeweises.

o Zero-Knowledge: Der Verifier kann nicht unterscheiden, fiir welches Priddikat der Prover die
Belegung kennt, da aus Sicht des Verifiers alle Priadikate richtig sind. Deshalb ist die Zero-
Knowledge-Eigenschaft in Bezug auf die Besonderheit des X°*-Protokolls erfiillt.

Beispiel:

Fiir ZPK | (o, B) : xo = (@) V x1 = ¢1(o,B) V xo = ¢p(B)| werden die drei Sigma-Protokolle
Yo,X1,X, gestartet. Dem Prover sei eine Belegung von «,f bekannt, mit der das mittlere Priadikat
x1 = ¢ (o, B) gilt. Der Protokollablauf ist:

e Py : P wihlt zufillige Challenges ¢y, c; € [0,c¢™), fithrt S an Xy, X, und Py an £ aus. Die Nachricht

r = (ro,r1,r2) wird an V iibertragen.

C : V wiihlt eine Challenge ¢ € [0,¢™) und iibertrigt sie an P.

e P, : Pberechnet ¢y = c —cp— ¢, (mod ¢*) und fiihrt P, an ¥; aus.

P tibertrégt die Nachricht s = ((so,s1,52),(c1,¢2)) an V.

V : Vberechnet ¢) = ¢ —c; — ¢; (mod ¢™) und fiihrt V an £y, X, %, aus. Nur wenn alle , korrekt*

ausgeben, gibt V selbst , korrekt* aus.
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3.7. Arithmetische Abhingigkeiten

3.7. Arithmetische Abhdngigkeiten
3.7.1. Lineare Abhdngigkeiten zwischen Geheimnissen

Lineare Abhingigkeiten haben die Form: o = bo O ;. b ist eine Konstante, & und f; sind geheime

1
Variablen (in Camenisch-Stadler-Notation) und e; € Z sind konstante Exponenten. Die Beschreibung
,Hlinear® ist offensichtlicher, wenn die Geheimnis-Gruppe additiv ist, da die Form dann o« = b+ Y B; - ¢;
i

ist.

Die linearen Abhéngigkeiten lassen sich durch Umformungen zeigen: Es werden solange die abhén-
gigen Variablen ersetzt, bis alle Abhingigkeiten aufgeldst sind. AnschlieBend kdnnen noch weitere

Anpassungen notig sein; dies hdngt von dem konkreten Beweis ab.
Beispiel:

ZPK[(O‘{OJ,Z}aﬁ{O,I,Z}) 1 x0 = @o(Qo,Bo) N x1=01(00,B1) A x2= (002, 52) N
ay=3oa005 A @ :4ooc2}

Zunichst werden die Abhéngigkeiten nacheinander in der Spezifikation des Beweises ersetzt.

Aus ZPK[(“{O,1,2}>ﬁ{O,1,Z}) :x0 = @o(0,Bo) A x1 = ¢1(ar,Br) AN x2=dpa(a2,B2) A

oy =300 ooc22 AN o =4o az} wird zunichst:
ZPK[(O‘{O.,z},ﬁ{o,l,z}) 1 x0 = 9o(0, Bo) A x1=¢1(4oa, 1) A xa=¢a(00,B2) N 0tg=304do0 05200‘22]
und dann: ZPK[(az,ﬁ{oﬁl_lz}) :x0=¢0(304003,B0) A x1=¢1(4ot,Bi) A xp= %((Xz,ﬁz)}

AnschlieBend miissen noch die Konstanten so umgeformt werden, dass die benotigte Homomorphie-

eigenschaft wiederhergestellt wird:
ZPK [(sz,ﬁ{o,l,z}) 1x0090(304,e) 7" = do(03, Bo) A x1001(4,e)"" =1 (0n,B1) A x2= ¢2(0¢27l32)}

Dieser Beweis ist dquivalent zum urspriinglichen Beweis, es wurden aber ¢ und ¢ eliminiert.

Da die linearen Abhédngigkeiten durch Umformungen aufgeldst werden, hat dies keinen Einfluss auf

die drei Eigenschaften Vollstindigkeit, Korrektheit und Zero-Knowledge.

3.7.2. Multiplikative Abhdngigkeiten zwischen Geheimnissen

Abhingigkeiten der Form ZPK [(wo,wl,wQ,p) 1x = @ (wo,wi,wa,p) A wp =w,"| werden als multi-
plikativ bezeichnet, da die Gruppe von w; in der Regel additiv ist und die Potenz in dieser Gruppe dann

der Multiplikation entspricht.
Um Abhiéngigkeiten dieser Form zu beweisen, werden Commitments x; zu den einzelnen w; bendotigt.
Beispiel:

Seien ¢ : A x B — C, (a,b) — g°h® und ¢, : A x B— C, (a,b) — x*h® zwei Homomorphismen, wobei

der zweite einen variablen Generator x verwendet.
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3. Zero-Knowledge Beweise

2
ZPK [(wo,po, wi,P1,w2,p2) : Nxi=@(wi,pi) N wa=wp- wl] ist dann dquivalent zu:
i=0

2

ZPK[(WO,PO,WbPl,Wz,Pz) : '/\Oxi =¢(wi,pi) N x2 = %(WM])} mit g = p> —w1po.
1=

Beweis der Vollstindigkeit:

Org (W1, @) = X1 - = (g0 hPOY1 270 — @OV 2 — g 2 — .

3.8. Intervalle

In manchen Situationen muss gezeigt werden, dass ein Geheimnnis in einem bestimmten Intervall [a, b]
liegt. Hierzu gibt es verschiedene Verfahren, die unterschiedlich effizient sind. Je nach Anforderungen

ist zu entscheiden, welches Verfahren am geeignetsten ist.

Es sei (A,+) das kartesische Produkt aus Geheimnissen und Zufallswerten, (B,o) sei eine endliche
zyklische Gruppe und ¢ : A — B ein Homomorphismus, um Commitments zu berechnen. Zu einem

Geheimnis w und einem Zufallswert p mit (w, p) € A sei das Commitment x = @ (w, p).

Zu beweisen ist: ZPK | (o, ) : x=¢(at,B) N a € [a,b]

3.8.1. Bit Commitments

In [CGHOY]] wird ein Verfahren vorgestellt, um zu zeigen, dass ein festgelegter nichtnegativer Wert
w nicht kleiner ist als ein bestimmter offentlicher Wert a. Hierzu wird w als Binérzahl der Lénge [

dargestellt:

w=wo-2° +w-2" +.. 4+ w27 mit w; € {0,1}. Zu jedem Bit w; wird ein Commitment x;

berechnet.

AnschlieBend wird mit einem Zero-Knowledge-Beweis gezeigt, dass das erste Bit von w grofer als das
erste Bit von a ist, oder dass in beiden Zahlen das erste Bit identisch ist und das zweite grofer ist, und

SO weliter.

Dieses Verfahren lédsst sich auch so umformen, dass gezeigt wird, dass der festgelegte Wert w nicht
grofler als ein offentlicher Wert b ist. Fiihrt man beide Verfahren aus, kann man damit tiberpriifen, dass

w in dem Intervall [a, b] liegt.

Dieses Verfahren eignet sich nur fiir kleine Intervalle. Je linger das Intervall [a,b] ist, desto mehr

Commitments miissen erzeugt werden und desto komplexer wird der Beweis.
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3.8. Intervalle

3.8.2. Lipmaa-Verfahren

Helger Lipmaa beschreibt in [LipO3|] ein Verfahren, um die Behauptung, eine ganze Zahl liege in einem

Intervall [a, D], zu beweisen.

Fiir den Beweis werden zunichst zwei Hilfsgeheimnisse w = w+a~!, w = b+ w™! eingefiihrt. w liegt
genau dann im Intervall [a, b], wenn w und W nicht negativ sind. Desweiteren muss die Bildgruppe des
Homomorphismus, aus dem x stammt, eine unbekannte Ordnung haben, da ansonsten die Ordnung zu

einem negativen w oder w addiert werden konnte.

Mit ein paar arithmetischen Umformungen gelangt man zu dieser Darstellung des Intervall-Beweises:

ZPK (0, B.7,8) : (xo 9(a~¢) = 9(er, B) A ot = 0) A (v 09 (be) = 9(1,8) Ay = 0) |

1

Ein ehrlicher Prover kann x =w, f = p, y=W, § = p~ ' einsetzen.

Der Intervallbeweis wird darauf reduziert, zu zeigen, dass ein Geheimnis nicht negativ ist. Nach dem
Satz von Lagrange lésst sich jede natiirliche Zahl als Summe von vier Quadratzahlen schreiben (siehe
[Wik10]). Lipmaa gibt einen probabilistischen Algorithmus an, um eine beliebige natiirliche Zahl so

zu zerlegen.

Liésst sich beweisen, dass sich die Geheimnisse w,w jeweils als Summe von vier Quadratzahlen dar-

stellen lassen, entspricht dies also dem Beweis, dass w € [a, D] gilt.

Hierfiir muss wiederum bewiesen werden, dass eine Zahl das Quadrat einer anderen Zahl ist. Zu diesen

beiden Zahlen wird jeweils ein Commitment benétigt.

Die Quadratzahlen seien mit W; und Wﬁ bezeichnet, die Wurzeln davon mit w; und w; (jeweils fiir

i €[0,3]). Dies sind insgesamt 16 Geheimnisse, dazu kommen 16 Commitments.
Die Commitments seien X; = ¢c (Wi, p;), X = ¢c (W}, p}), Xi = oc (Wi, pi), X = ¢c (W}, pt) fiir i € [0, 3].

Es bleibt zu zeigen, dass w = Wwj, + W, + W) + W5 A W =W+ W, + W) + W, und w} = w? AW: = w7 fiir

i € [0,3] gelten.

Der Intervall-Beweis ldsst sich nun wie folgt ausdriicken:

3
ZPK ((ai)ﬁi>%76i)8i7K)?(Aiv.uiaéi)ﬂi)piaf)) : 4\0(

(xop(ale)=9(W+n+1+1.K) A% = dc(ay, Bi) ANE = ¢c(Vi, &) A% = ¢x, (0, &)) A
(xTod(be) =(&o+& + &+ &, 1) AR = dc(Ai, i) AR = 0 (&, ) A X = 95, (Ai, i)

Dieser Beweis ldsst sich mit dem X*"°-Protokoll aus zwei X%"-Protokollen darstellen. Der Homomor-
phismus im X" bildet jeweils 21 Variablen auf 9 Commitments ab. Die Darstellung des kompletten
Protokoll-Ablaufs ist ihm Rahmen dieser Arbeit nicht zu préasentieren. Eine Implementierung befindet

sich auf der beiliegenden Compact Disc.

Das Lipmaa-Verfahren ist im Gegensatz zu den Bit-Commitments sehr kompliziert, zeichnet sich aber
dadurch aus, dass die Komplexitit nicht von der Gré8e des Intervalls abhiingt. Bei groBen Intervallen

ist das Lipmaa-Verfahren also effizienter.
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3. Zero-Knowledge Beweise

3.9. Nichtinteraktive Beweise und Signaturen

Mit Zero-Knowledge Proofs of Knowledge kann man Signaturen einer beliebigen Nachricht m erstel-
len. Das Protokoll hierzu dhnelt den interaktiven Sigma-Protokollen. Es wird aber zusétzlich ein Zu-
fallsorakel oder eine kryptographische Hashfunktion bendtigt, das anstelle des Verifiers die Challenge

erzeugt. Hierdurch kann auch ein arglistiger Verifier keinen Einfluss mehr auf den Prover nehmen.

3.9.1. Zufallsorakel

Ein Zufallsorakel ist eine surjektive Funktion H : A — B, die von einer endlichen oder unendlichen
Menge A auf eine endliche Menge B abbildet. Das Bild jedes Urbildes ist zufillig und gleichverteilt
tiber der Bildmenge B gewdhlt und stochastisch unabhingig von allen anderen Urbildern. Eine Um-

kehrabbildung existiert nicht.

Man kann sich ein Zufallsorakel auch als eine Black Box vorstellen, die jede Anfrage a € A mit einem
zufilligen b € B beantwortet und sich diese Antwort merkt; wird dieselbe Anfrage mehrfach gestellt,

wird jedesmal dieselbe Antwort geliefert.

Das Zufallsorakel ist ein theoretisches Modell, welches in der Praxis nur mit unverhiltnismiBigem Auf-
wand umzusetzen wire. Hierzu brauchte man beispielsweise einen perfekten Zufallszahlengenerator,
der auf physikalischen Prozessen beruht, und einen groen Speicher, um sich die zufilligen Antwor-
ten zu merken. Ferner miisste jede Anwendung, die dieses Zufallsorakel verwenden will, mit diesem
kommunizieren kénnen, wodurch sich wieder andere Probleme ergiiben. Deshalb werden in der Praxis
sogenannte kryptographische Hashfunktionen, zum Beispiel SHA-2, verwendet, die scheinbar zufil-
lige Antworten deterministisch berechnen. In [CGH98|] wurde jedoch bewiesen, dass Anwendungen
denkbar sind, die mit echten Zufallsorakeln sicher sind, aber durch den Einsatz von Hashfunktionen
unsicher werden. Fiir viele praktische Anwendungen haben diese Ergebnisse allerdings keine Rele-

vanz.

Die Urbildmenge von iiblichen kryptographischen Hashfunktionen ist {0, 1}*, also verschieden lange
Folgen von Bits. Die Urbildmenge von einigen Hashfunktionen ist zudem endlich: MD5, SHA-1 und

264

SHA-2 unterstiitzen Langen von bis zu 2°* — 1 Bits, was fiir praktische Anwendungen ausreicht.

Wird eine Hashfunktion H : A — B benotigt, die Hashwerte von Elementen einer beliebigen Menge
A berechnet, aber nur eine Funktion H' : C — D zur Verfiigung steht, sind eine injektive Abbildung
f : A — C und eine bijektive Funktion g : D — B nétig. Es gilt dann H(a) = g(H'(f(a))).

Beispiel:

SHA-1 ist eine Funktion H : {0,1}* — {0, 1}'%" und wir benétigen H' : (Z?,7Z;) — Zy«. Die Funk-
tionen £, g sind entsprechend f : (Z2,Z3;) — {0,1}* und g : {0,1}!0 — Z,s0.
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3.9. Nichtinteraktive Beweise und Signaturen

3.9.2. Signaturverfahren

Um eine Signatur von einer Nachricht m zu erstellen, wendet der Prover den Algorithmus P (x) —
(state,r) an, berechnet mit Hilfe des Orakels (oder einer Hashfunktion) die Challenge ¢ = H(r,m) und
fithrt anschlieBend P (state, w,c) — (s) aus. Die Signatur zu der Nachricht m ist das Tupel (c,s).

Der Verifier priift mit V’(c,s), ob z. B. Intervallgrenzen in den Nachrichten eingehalten wurden. Ist
dies der Fall, rekonstruiert er mit der Funktion R(x,c,s) — r die erste Nachricht des Sigma-Protokolls

und die Challenge ¢’ = H(r,m). Gilt ¢ = ¢/, ist (c, s) eine korrekte Signatur der Nachricht m.

Soll keine spezielle Nachricht m signiert, sondern ein Zero-Knowledge-Beweis nichtinteraktiv ausge-

fithrt werden, kann anstatt m der 6ffentliche Wert x verwendet werden.

Da ein Orakel bzw. eine Hashfunktion niemals arglistig ist, ist bei den nichtinteraktiven Verfahren
die Zero-Knowledge-Eigenschaft auch dann sichergestellt, wenn der Verifier arglistig ist. ([ST09, S.
48,50])

Plx, w,m] O[] V[x, m]

Py (x) — (state,r)

Py(state,w,c) — (s)

V'(e,s) L
R(x,c,s) — (r)

H(r,m) — ()
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4. Zero-Knowledge Compiler

Ein wichtiges Ziel der Arbeit war es, ein Rahmenwerk zu schaffen, um Zero-Knowledge-Beweise auf

Rechnern einsetzen zu konnen.

Um einen konkreten Zero-Knowledge-Beweis zu implementieren, muss dieser zunéchst in einer do-
méinenspezifischen Sprache angegeben werden, welche im niichsten Abschnitt erldutert wird. Im da-
rauffolgenden Abschnitt wird auf Konzept und Implementierung des Rahmenwerks eingegangen, mit
dem Zero-Knowledge-Beweise dann tatsdchlich benutzbar gemacht werden. Im dritten Abschnitt die-
ses Kapitels wird detailliert erldutert, welche Schritte nétig sind, um aus einem Beweis in Camenisch-

Stadler-Notation ein lauffahiges Programm zu erstellen.

4.1. Eingabesprache
4.1.1. Motivation

Um einen Zero-Knowledge-Beweis auf einem Rechner zu implementieren, muss man ihn in einer
geeigneten Weise angeben. Dies kann einfach ein Programm in einer schon vorhandenen Program-
miersprache (z. B. C oder Java) sein, oder man definiert eine doménenspezifische Sprache, in der sich

die Zero-Knowledge-Beweise mit sehr viel weniger Aufwand angeben lassen.

Letzteres hat auch den Vorteil, dass dieselbe Eingabe auf verschiedene Arten verwendet werden kann.
So konnten aus derselben Eingabe Implementierungen des Beweises in verschiedenen herkdmmlichen
Programmiersprachen, als integrierter Schaltkreis oder als Programm fiir eine Grafikkarte erzeugt wer-

den. Auch konnte Dokumentation in verschiedenen Formaten erzeugt werden.

Deshalb wurde fiir diese Arbeit eine doménenspezifische Sprache fiir Zero-Knowledge-Beweise entwi-
ckelt; die Anforderungen waren Kompaktheit, groBe Abdeckung des Problembereichs und die einfache

Implementierung der Sprache.

4.1.2. Rahmenbedingungen

Die Eingabe muss in Form einer Textdatei vorliegen. Die Zeichenkodierung der Eingabe ist von dem
Betriebssystem abhingig, auf dem die Eingabe verarbeitet wird. Haufige Kodierungen sind ASCII
und UTF-8. Wird eine Eingabedatei auf andere Systeme, die zum Beispiel auf EBCDIC basieren,

ibertragen, so muss eine entsprechende Konvertierung durch den Anwender erfolgen.
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4. Zero-Knowledge Compiler

Eine giiltige Eingabe (input) besteht aus einer Folge von Anweisungen (statement). Jede Anweisung

wird durch ein Semikolon (;) abgeschlossen.

In der Eingabe kénnen Kommentare vorkommen, die vom Parser dann nicht weiter verarbeitet werden.
Genau wie in der Programmiersprache C sind Kommentare alles zwischen /* und dem néchsten */

und alles von // bis zum Ende der Zeile (\n).

Desweiteren werden alle Leerrdume (° ’, \t, \v, \f, \n, \r, also Leerzeichen, Tabulatoren,
Seitenumbriiche, Zeilenumbriiche) ignoriert. Diese Zeichen kdnnen und sollten trotzdem zur besse-

ren Lesbarkeit verwendet werden.

Es gibt fiinf verschiedene Anweisungstypen, die in den folgenden Abschnitten ausfiihrlich erldutert

werden. Am Ende des Kapitels findet sich eine formale Spezifikation der Grammatik.

4.1.3. Bezeichner und Namensrdume

In der Eingabe konnen verschiedene Bezeichner definiert werden. Bezeichner miissen mit einem Buch-
staben des englischen Alphabets (A bis Z und a bis z) beginnen. Danach folgen beliebig viele Buch-
staben, Dezimalziffern (0 bis 9) und Unterstriche (_). In der Grammatik sind alle Bezeichner vom Typ

ASTRING.

Bezeichner sind auf unterschiedliche Namensrdume aufgeteilt. In einem Namensraum kann derselbe
Bezeichner nicht mehrfach definiert werden, in verschiedenen Namensrdumen konnen jedoch mehre-
re identische Bezeichner existieren. Durch die Syntax der Eingabesprache ist eindeutig festgelegt, in

welchem Namensraum ein benutzter Bezeichner zu suchen ist.

Die Namensrdaume entsprechen den verschiedenen Anweisungstypen. Es gibt Namensrdume fiir Grup-

pen, Variablen, Homomorphismen und Sigma-Protokolle.

Aus Griinden der Lesbarkeit ist zu empfehlen, sich bei der Wahl von Bezeichnern an eine Konven-
tion zu halten. In dieser Arbeit werden Gruppen mit grolen Buchstaben und Ziffern geschrieben,
Variablen werden mit kleinen Buchstaben geschrieben, Homomorphismen haben als Prifix Phi und

Sigma-Protokolle das Prifix Sigma.

4.1.4. Gruppen

In der Eingabe muss als erstes definiert werden, in welchen Gruppen gerechnet wird. Es gibt zwei
Kategorien von Gruppen: atomare Gruppen (atomicgroup) und kartesische Produkte von Gruppen

(tuplegroup).

Jede Gruppe hat einen Namen, mit dem die Gruppe spéter referenziert werden kann. Bevor eine Grup-
pe benutzt werden kann, beispielsweise als Teil eines kartesischen Produkts oder zur Definition von

Variablen, muss diese bereits definiert worden sein.
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4.1. Eingabesprache

Atomare Gruppen
Syntax: GruppenName = Gruppentyp ( Parameter 1, Parameter 2, ... );
Atomare Gruppen haben einen Gruppentyp, der die Ausgestaltung der Gruppenoperationen festlegt.
Die Anzahl und Art der Parameter richten sich nach dem jeweiligen Gruppentyp.
Die folgenden Gruppentypen sind derzeit implementiert:
e Z— ganze Zahlen mit Addition
Syntax: GruppenName = Z (Minimum, Maximum);

Diese Gruppen entsprechen der mathematischen Gruppe (Z,+), also den ganzen Zahlen mit
»gewohnlicher* Addition als Operation. Es sind zwei Parameter, Minimum und Maximum, an-
zugeben, die festlegen, aus welchem Intervall Zufallselemente gewéhlt werden. Trotzdem kann
ein Element dieser Gruppe beliebig grofle ganze Zahlen als Wert haben, weil diese Eigenschaft

von einigen Protokollen (zum Beispiel X%F) benotigt wird.

Beispiel: GO = Z (1900, 2010); definiert die Gruppe GO = (Z,+), deren Elemente ganze
Zahlen sind. Die Operation entspricht der Addition, Zufallszahlen werden aus dem Intervall
[1900,2010] gleichverteilt gewihlt.

e Z_add_n — Restklassengruppen mit Addition
Syntax: GruppenName = Z_add_n (Modulus);

Gruppen mit diesem Typ sind die additiven Restklassengruppen modulo einer natiirlichen Zahl
n, also Z, mitn € IN,n > 1. Fiir diese Gruppe ist genau ein Parameter notwendig; dieser gibt den
verwendeten Modulus an. Elemente dieser Gruppen sind die Restklassen [0],--- , [n — 1] modulo
n, die mit den natiirlichen Zahlen O bis n — 1 reprisentiert werden. Das Ergebnis jeder Operation

liegt daher auch in diesem Intervall [0, 7).

Beispiel: G1 = Z_add_n (509) ; definiert die Gruppe G1 = Zsq9, deren Elemente die Restklas-
sen [0],---,[508] sind.

e Z_mul_n — Restklassengruppen mit Multiplikation
Syntax: GruppenName = Z_mul_n (Modulus, Untergruppe) ;

Hierbei handelt es sich um die multiplikativen Restklassengruppen modulo einer natiirlichen
Zahl n, also (Z},-) mit n € IN,n > 2. Der erste Parameter gibt den verwendeten Modulus an.
Der zweite Parameter beschreibt, welche Untergruppe von Z; benutzt werden soll. Der Wert
des zweiten Parameters muss qr (Quadratische Reste) oder default (ganze Gruppe) sein. Er

bestimmt, aus welcher Menge Zufallselemente gewihlt werden.

Beispiel: G2 = Z_mul_n (2021, default); G3 = Z_mul_n (1019, qr); definiert zwei
Gruppen, G2 = Z,, und G3 = QR(Z,9)-

39



4. Zero-Knowledge Compiler

Wenn der Modulus 7 nicht prim ist und die Faktorisierung nicht bekannt ist, ist es in der Regel
schwierig zu bestimmen, ob ein Element aus Z; auch in der konkreten Untergruppe ist, welche
zum Beispiel durch einen Generator g € Z) angegeben wurde. Wenn der Empfinger des Ele-

ments dies wissen muss, kann der Sender es mit Hilfe eines Zero-Knowledge-Beweises zeigen.

Von besonderem Interesse ist die Untergruppe der quadratischen Reste modulo n, weshalb diese

speziell implementiert wurde.

Kartesische Produkte / Tupelgruppen
Syntax: GruppenName = ( GruppenName, GruppenName, GruppeName, ... );

Kartesische Produkte von Gruppen bendtigt man unter anderem dann, wenn man mit Gruppenhomo-

morphismen der Form ¢ : A x A — B, (ap,a1) — g’ ©g}' arbeitet.
Beispiel: GTO = (GO, G1, G2, G3); definiert GTO = Z X Zso9 X Zyy; X QR(Z3y;9)

Elemente dieser Gruppe sind entsprechende Tupel. Die Operationen auf Tupeln werden komponen-
tenweise ausgefiihrt. Es gelten fiir a = (ao,a1,a2,a3) € GTO, b = (bg,b;,bs,b3) € GTO zum Beispiel

a“ = (af, a§, a5, a§) und aob = (ago by, aj ®by, axxby, azVbs).

Grundsitzlich konnen keine zwei gleichen kartesischen Produkte definiert werden. Ist bereits die Grup-
pe GTO = (GO, G1, G2, G3); definiert, wire danach die Anweisung GT1 = (GO, G1, G2, G3);
ungiiltig, da eine Tupelgruppe mit den Komponenten (GO, G1, G2, G3) bereits existiert. Diese Ein-
schriankung ist notwendig, da Gruppentypen in Homomorphismen automatisch ermittelt werden. Gébe
es mehrere Tupelgruppen mit denselben Komponenten, konnte eine eindeutige Gruppe nicht ermittelt

werden.

4.1.5. Variablen

Syntax: GruppenName : VarO, Varl = Wert, Var2 = (WertO, Wertl, ...), ...;

Um Berechnungen durchfiihren zu konnen, ist es notwendig, Variablen zu verwenden. Eine Variable
ist ein Speicherplatz, in dem ein Element einer Gruppe gespeichert ist. Der Wert einer Variablen kann

veriandert werden.

Jede Variable hat als Typ eine Gruppe; der Wert einer Variable wird als n-Tupel von ganzen Zahlen
(mpz_t) dargestellt. Die Bedeutung der jeweiligen Werte hingt von der Gruppe ab, zu der die Variable
gehort. Hierzu muss eine injektive Abbildung von der Gruppe auf Z/* existieren. Sowohl die Abbildung
als auch die Umkehrabbildung miissen einfach berechenbar sein. In den implementierten Gruppen ist

diese Abbildung trivial: Beispielsweise wird die Restklasse [17] durch das Tupel (17) reprisentiert.

Es gibt zwei Arten von Variablen: benannte Variablen und anonyme Variablen. Letztere werden fiir

tempordre Werte bei Berechnungen genutzt; auf diese wird spéter noch eingegangen.
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Benannte Variablen miissen definiert werden, bevor sie verwendet werden konnen. Bei der Definition
kann man sie auch gleichzeitig initialisieren, also einen Wert setzen. Wurde einer Variablen kein Wert

zugewiesen, darf sie solange nicht fiir Berechnungen verwendet werden, bis ein Wert zugewiesen ist.

Wenn eine Variable wihrend der Deklaration initialisiert werden soll, muss der Wert in der internen
Reprisentation als n-Tupel (wo,w;, w2, ..., w,_1) angegeben werden. Ist n = 1, kann auf die Klammern

verzichtet werden.

Beispiel: GO: a, b = 1989; definiert die Variablen a und b in der Gruppe GO. a wird kein Wert
zugewiesen, b hat den Wert 1989.

Beispiel: GTO: ¢ = (2003, 423, 31, 337); definiert die Variable ¢ in der Gruppe GTO = Z X
Zsoo % Zizgp, X QR(Z,9)- Der Anfangswert ist (2003, [423],[31],[337]).

4.1.6. Homomorphismen
Syntax: HomName [ QuellGruppe -> ZielGruppe ] = Ausdruck;

Homomorphismen bilden den bei weitem komplexesten Teil der Eingabesprache. Sie bilden Werte
einer Gruppe auf Werte einer anderen Gruppe ab. Sie dienen vorrangig dazu, die von den Sigma-
Protokollen benétigten Homomorphismen zu spezifizieren. Im mathematischen Sinne entsprechen die
hier definierbaren Abbildungen aber Relationen, da das Bild einer Abbildung nicht ausschlieflich von

der Eingabe abhidngen muss und auch die Homomorphiebedingung verletzt werden kann.

HomName gibt den Bezeichner des Homomorphismus an, der Werte von QuellGruppe auf ZielGruppe
abbildet.

Ein Ausdruck kann zum Beispiel eine einzelne Variable sein, aber auch eine komplexere Berechnung, in
welcher mehrere Ausdriicke mit Hilfe von Operatoren zu einem groferen Ausdruck verkniipft werden.
Jeder (Teil-)Ausdruck hat als Typ eine Gruppe, was fiir bestimmte Operatoren von Bedeutung ist. Der

Typ des gesamten Ausdrucks muss die ZielGruppe sein.

Die verschiedenen Operatoren bzw. Ausdrucksarten sind bis auf : linksassoziativ. Die Liste der Ope-

ratoren (mit absteigender Prizedenz) ist:

e (Ausdruck)
Ausdriicke konnen geklammert werden, um die Assoziativitit der Operatoren explizit festzule-
gen, wie man es auch aus vielen anderen Sprachen gewohnt ist. Weitere Auswirkungen hat die

Klammerung nicht.

e Variable
Dies muss der Name einer Variablen sein, die vorher in der Eingabe definiert wurde. Der Typ ist

die Gruppe dieser Variablen.
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o $

Auf den Eingabewert des Homomorphismus wird mit $ zugegriffen. Dies ist eine spezielle Va-

riable, die iiberall in der Homomorphismusdefinition verfiigbar ist. Deren Typ ist Quel1lGruppe.

#, #H#, HHH, ..

In einer Ausdrucks-Folge (siehe unten) kann mit # auf den Wert des vorigen Glieds, mit ## auf
den Wert des Glieds vor jenem, und so weiter zugegriffen werden. Diese spezielle Variable darf
deshalb nur verwendet werden, wenn es diese Glieder gibt. Der Typ ist der jeweilige Typ des
Ausdrucks.

Beispiel: x : (a + $ : g ~ #, #) : - # - b : ###; hier steht das erste # fiira + $, das

zweite steht fiir x und das dritte fiir den gesamten Klammerausdruck. ### steht fiir x.

?Gruppe
Erzeugt ein Zufallselement aus der Gruppe Gruppe. Der Ergebnistyp ist Gruppe.

<Gruppe
Entspricht dem Minimalwert in der Gruppe Gruppe. Der Ergebnistyp ist Gruppe.

>Gruppe
Entspricht dem Maximalwert in der Gruppe Gruppe. Der Ergebnistyp ist Gruppe.

~“Gruppe
Entspricht der Identitit in der Gruppe Gruppe. Der Ergebnistyp ist Gruppe.

Gruppe {32,-11,...}
Mit dieser Syntax lassen sich Konstanten in einer bestimmten Gruppe definieren. Stattdessen

konnte man auch eine Variable definieren und initialisieren und diese als Ausdruck verwenden.

[Ausdruck, Ausdruck, ...]
Erstellt ein Tupel mit den Resultaten der entsprechenden Ausdriicke. Der Typ dieses Ausdrucks

ist das kartesische Produkt, das sich aus den einzelnen Typen zusammensetzt.

HomName (Ausdruck)

Wendet den Homomorphismus HomName auf das Ergebnis des Ausdrucks Ausdruck an. Jener
muss den Typ der Quellgruppe des Homomorphismus haben. Der Ergebnistyp entspricht dem
des Homomorphismus. Der referenzierte Homomorphismus muss bereits definiert sein und darf

auch nicht derselbe sein, zu dem dieser Ausdruck gehort.

Ausdruck.123
Wenn ein Ausdruck Ausdruck ein Tupel mit n Gliedern ist, kann mit Ausdruck.x auf die ein-
zelnen Tupelglieder zugegriffen werden, wobei x € [0,n) gilt. Ist dies wiederum ein Tupel, kann

diese Prozedur fortgesetzt werden, z. B. Ausdruck.3.2.0
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e - Ausdruck
Der unédre Minus-Operator entspricht der Inversenbildung in der Gruppe. Der Typ dieses inversen

Ausdrucks ist derselbe wie der des Ausdrucks.

e <Gruppe> Ausdruck
Dies ist der Cast-Operator. Der Typ von Ausdruck wird explizit zu Gruppe verdndert. Dies wird
zum Beispiel benotigt, wenn mit Gruppen von unendlicher Ordnung gerechnet wird und sich
durch die Berechnungen die Wertegrenzen verdndern. Die urspriingliche und die neue Gruppe
miissen jeweils dieselbe Anzahl an atomaren Komponenten enthalten.
Beispiel: a + b wobei a,b in [0, 10] liegen. Die Summe liegt jedoch im Intervall [0,20], wozu

eine neue Gruppe definiert werden muss und das Ergebnis zu dieser umzuwandeln ist.

e Ausdruck ~ Exponent
Mit dem Potenz-Operator wird Ausdruck mit dem Exponenten potenziert. Der Exponent ist

entweder eine ganze Zahl in Dezimaldarstellung oder ein atomarer Ausdruck.

e Ausdruck + Ausdruck
Mit dem Plus-Operator wird die Gruppenoperation mit den beiden Ausdriicken ausgefiihrt. Diese

miissen in derselben Gruppe sein.

e Ausdruck - Ausdruck
Mit dem bindren Minus-Operator wird die Gruppenoperation mit dem ersten Ausdruck und dem
Inversen des zweiten Ausdrucks durchfiihrt. Die beiden Ausdriicke miissen in derselben Gruppe

sein.

e Ausdruck : Ausdruck
Mit diesem Operator konnen mehrere Ausdriicke nacheinander ausgefiihrt werden (von links
nach rechts). Als einziger Operator ist dieser rechtsassoziativ, d. h. A0 : A1 : A2 : A3 ent-
spricht (A0 : (A1 : (A2 : A3))).Mit Hilfe des #-Operators kann auf das Ergebnis der vori-

gen Ausdriicke zugegriffen werden (siehe oben).

Die Michtigkeit dieser Ausdriicke ist begrenzt, da keinerlei Rekursion oder Schleifen moglich sind.
Dies hat den Nachteil, dass sich hiermit nicht alles berechnen ldsst, was in der Theorie berechenbar
wire. Der grof3e Vorteil ist jedoch, dass sich jeder Homomorphismus als lineares Programm darstellen

lasst, wodurch Implementierungen der Sprache sehr viel einfacher sind.
Beispiele:
e Phild [ G -> G ] = $; entspricht: ¢;;: G — G, a+ a.
e PhiSwap [ AB -> BA 1 = [$.1,$.0]; entspricht: ¢5,ap : A X B— B XA, (a,b) — (b,a).

e PhiDup [ A -> AA ]

[$,$]; entspricht: §p,,: A — A XA, a— (a,a).

e PhiFoo [ B -> AA ] = PhiSwap([x,$]) : PhiDup(#.1); entspricht:
OFoo : B— A X A, b+ (x,x) mit einer Variablen x € A.
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e PhiRnd [ M -> A ] = 7A; entspricht @,y : M — A, m — a mit a €g A. Dies gibt eine Zu-

fallszahl zuriick und ist somit kein Homomorphismus im mathematischen Sinne.

e PhiComm [ W -> CWP ] = 7P : [ [g~$, h~#] : #.0 + #.1, [$, #]1]; berechnet Com-
mitments mit einer Zufallskomponente: @comm : W — C X (W X P), w i (g"¥ - h? (w,p)) mit

p €gr P. Auch dies ist kein Homomorphismus im mathematischen Sinne.

4.1.7. Sigma-Protokolle
Syntax: SigmaName = Protokollname [ Parameter 1, Parameter 2, ... ];

Sigma-Protokolle verwenden eine dhnliche Syntax wie die atomaren Gruppen, nur werden hier ecki-
ge anstatt runder Klammern verwendet. Ein nicht-syntaktischer Unterschied ist der Protokollname:
Versucht man, eine Gruppe mit einem Sigma-Protokoll oder andersherum zu definieren, fiihrt dies zu

einem Fehler, weil Gruppen und Sigma-Protokolle verschiedene Namen haben.

Der Protokollname steht fiir das verwendete Sigma-Protokoll, also beispielsweise SigmaPhi oder

SigmaAND. Die Parameter hiingen vom konkreten Protokoll ab.

SigmaPhi
Syntax: SigmaName = SigmaPhi [ HomName, PublicVar, SecretVar, c+ ];

HomName steht fiir einen Homomorphismus; PublicVar und SecretVar fiir Variablen, die die offent-
lichen beziehungsweise geheimen Werte speichern. c+ steht fiir das Intervall C = [0,c¢™), aus dem

Challenges gewihlt werden konnen.

Mit diesem Protokoll beweist der Prover gegeniiber dem Verifier, dass sein Wert in SecretVar die

Gleichung PublicVar = HomName (SecretVar) erfiillt.

Aus Sicherheitsgriinden muss SecretVar zu einer endlichen Gruppe gehoren, in der Zufallselemente

gleichverteilt erzeugt werden konnen.

Beispiel: SigmaD = SigmaPhi [ PhiDup, aa, a, 713 1; entspricht: ZPK |(&):aa = p.p(ct)|.

SigmaGsp
Syntax: SigmaName = SigmaGsp [ HomName, PublicVar, SecretVar, c+, 1 ];

Die Syntax und Bedeutung der Parameter entsprechen SigmaPhi. Es ist jedoch ein weiterer Wert 1
anzugeben; dieser legt einen Sicherheitsparameter fest, der bestimmt, wie dicht die Wahrscheinlich-
keitsverteilung von Zufallselementen an der Gleichverteilung liegt. Ubliche Werte liegen zwischen 80
und 100.
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Im Gegensatz zu SigmaPhi darf SecretVar zu einer unendlichen Gruppe gehoren. Die hohere Sicher-
heit des GSP-Protokolls wird aber mit einem hoheren Aufwand erkauft: die Algorithmen sind kompli-
zierter, die verwendeten Zahlen sind um GroBenordnungen hoher und der Kommunikationsaufwand ist

ein Vielfaches.

SigmaAND

Syntax: SigmaName = SigmaAND [ SigmaName, SigmaName, SigmaName, ... ];

Als Parameter wird eine nichtleere Liste von bereits definierten Sigma-Protokollen erwartet. Wird ein

Beweis mit diesem Sigma-Protokoll durchgefiihrt, so werden alle Unterbeweise durchgefiihrt.
Der Beweis ist genau dann erfolgreich, wenn er fiir alle Unterbeweise erfolgreich gefiihrt wird.

Im Unterschied zu X2, X%"gibt es hier keine Angabe von ¢*. Als ¢t wird das Minimum aller ¢* in den
Unterbeweisen verwendet; die Unterbeweise verwenden auch nur dieses Minimum. Der Anwender hat

darauf zu achten, dass Beweise oft genug wiederholt werden.

Beispiel: SigmaX = SigmaAnd [ SigmaD, SigmaU, Sigma2 1] ; entspricht:

ZPK (0, B.7) : aa = 9up () A Pritdy (B) A Priid ()]

SigmaOR

Syntax: SigmaName = SigmaOR [ SigmaName, SigmaName, SigmaName, ... ];

Als Parameter wird genau wie bei SigmaAND eine nichtleere Liste von bereits definierten Sigma-
Protokollen erwartet. Wird ein Beweis mit dem SigmaOR-Protokoll gefiihrt, wird einer der Unterbe-

weise normal gefiihrt und alle anderen simuliert.

Ein Beweis ist genau dann erfolgreich, wenn er fiir mindestens einen Unterbeweis erfolgreich ge-
fiihrt wird. Aus Sicht von V miissen jedoch alle Beweise korrekt gefiihrt werden; dieser kann nicht

unterscheiden, welcher Beweis korrekt war.

4.1.8. Grammatik

In den Abschnitten zuvor wurde die Grammatik stiickweise und nicht formal angegeben. Die Gram-
matik der Eingabesprache ist in Abbildung noch einmal in EBNF dargestellt. Das Startsymbol ist

input.

Die Anzahl und Art der Parameter fiir die atomaren Gruppen und Sigma-Protokolle sind nicht Teil
der Grammatik; diese werden durch die entsprechenden Gruppen und Protokolle festgelegt, um die

Erweiterbarkeit der Sprache zu vereinfachen.
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input = { statement, ";" };
statement = atomicgroup | tuplegroup | varlist | sigma | hom;

atomicgroup = ASTRING, "=", ASTRING, "(", stringlist, ")";
tuplegroup = ASTRING, "=", "(", astringlist, ")";

varlist = ASTRING, ":", var, { var };

sigma = ASTRING, "=", ASTRING, "[", stringlist, "]";

hom = ASTRING, "[", ASTRING, "-", ">", ASTRING, "]", "=", expr;

var = ASTRING, [ "=", ( signednum | "(", signednumlist, ")" ) ];
expr = expr, ":", expr | addexpr;

addexpr = addexpr, ( "+" | "-" ), addexpr | powexpr;

powexpr = powexpr, """, ( powexpr | NUMBER ) | castexpr;

castexpr = "<", ASTRING, ">", castexpr | unaryexpr;

unaryexpr = "-", unaryexpr | dotexpr;

dotexpr = dotexpr, ".", NUMBER | atomexpr;

atomexpr = "(", expr, ")" | "$" | "#", { "#" } | ASTRING |
ASTRING, "(", expr, ")" | ’[’, expr, { expr }, ’1° |
ASTRING, "{", NUMBER, { NUMBER }, "}" |
( II?II | ||<|I | I|>|| | n~n ) , ASTRING;

signednumlist = signednum, { ",", signednum };

astringlist = ASTRING, { ",", ASTRING };
stringlist = string, { ",", string };
string = STRING | ASTRING | signednum;

signednum = NUMBER | "-", NUMBER;

NUMBER = digit, { digit };

STRING = "_", { digit | alpha | "_" } |
digit, { digit | alpha | "_" }, ( alpha | "_" ),

{ digit | alpha | "_" };

ASTRING = alpha, { digit | alpha | "_" };

dlglt = |IO|I I lllll I ll2ll I ll3ll | ll4ll | l15H | H6H | II7II | II8II | "9";

alpha = "a" | "b" | "c" | "d" | "e" | "f" | "g" | "m" | "i" |
3L KT L M1 ) tmt | otmt | Mo | "p" | Mg" | "r" |
T I U B B I B A BT |
"A" | "B" | "C" | "D" | "E" | "F" | "G" | "H" | "I" |
"J" I llKll I uLu | "M" | nNn | non | nPn | IIQII | IIRII |
LI GO B R ER D CR R SR VA

Abbildung 4.1.: Grammatik der Eingabesprache in EBNF

EBNF

Die Erweiterte Backus-Naur-Form (EBNF) ist ein nach ISO/IEC 14977:1996(E) [ISO96] standardisier-
tes Format, um kontextfreie Grammatiken formal anzugeben. Eine Grammatik gibt an, welche Worter

zu einer Sprache gehoren.

Ausgehend von einem Startsymbol werden rekursiv alle syntaktisch giiltigen Worter der Sprache mit
Hilfe von Produktionsregeln abgeleitet. Nach jedem Ableitungsschritt besteht das aktuelle Wort aus
einer Folge von Symbolen. Symbole kdnnen terminal und nichtterminal sein. Das Startsymbol ist ein

Nichtterminalsymbol.
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Die giiltigen Worter der Sprache bestehen aus einer Folge von Terminalsymbolen; dies sind Symbole

die nicht weiter abgeleitet werden konnen.

Nichtterminalsymbole miissen solange rekursiv zu Folgen anderer Symbole abgeleitet werden, bis das

Wort nur noch aus Nichtterminalsymbolen besteht.

Grammatiken bestehen aus einer Folge von Produktionsregeln. Jede Produktionsregel leitet ein Nicht-

terminalsymbol zu einer Folge/Konkatenierung von Symbolen (terminal oder nichtterminal) ab.

Produktionsregeln haben die Form:

Nichtterminalsymbol = Definition ;

Definitionen bestehen aus diesen Elementen:
e "a" gibt das Terminalsymbol ‘a’ an.
e xyz gibt ein Nichtterminalsymbol an.

e def0, defl ist die Konkatenierung von zwei Definitionen. "a", "b" steht also fiir die Zei-

chenkette ‘ab’.
e defO | def1 definiert eine Alternative. "a" | "b" ist entweder ‘a’ oder ‘b’.
e [ def ] isteine Option. "a", [ "b" ], "c" isteine der Zeichenketten ‘abc’, ‘ac’.

e { def }istder Wiederholungsoperator. "a", { "b" }, "c" steht fiir die Zeichenketten ‘ac’,

‘abc’, ‘abbc’, ‘abbbc’ und so weiter.

e ( def ) gruppiert mehrere Definitionen. Dies wird benotigt, weil der Konkatenierungsopera-
tor , eine hohere Bindungsstirke als der Alternativen-Operator | hat. "a", "b" | "c" ist so-
mit dquivalent zu ( "a", "b" ) | "c", was fiir ‘ab’ oder ‘c’ steht. "a", ( "b" | "c" )

hingegen ist ‘ab’ oder ‘ac’.

Eine ausfiihrliche Beschreibung der EBNF ist im Standard[ISO96] nachzulesen.

4.2. Implementierung

Die Referenzimplementierung besteht aus einem LALR(l)-ParseJEI, der die Eingabesprache verarbeitet
und hieraus eine Datenstruktur erzeugt, und einem Interpreter, der anhand dieser Datenstruktur die

Beweise fiihrt und dazu einige Hilfsfunktionen beinhaltet.

Der Parser ist mit Hilfe von Bison in ANSI C89 geschrieben; der Interpreter ist in C++ implemen-

tiert.

ook Ahead Left-to-right, Untermenge der kontextfreien Sprachen
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4.2.1. Verwendete Software

Bison

Um eine Sprache zu verarbeiten, wird ein Parser benétigt. Diesen vollstindig per Hand zu program-
mieren, ist sehr aufwendig und fehlertrichtig. Zudem miisste fiir jede Spracherweiterung der Parser

neu geschrieben werden.

Bison ist ein Parser Generator, der aus einer kontextfreien Grammatik in Backus-Naur-Form einen
LALR(1)-Parser konstruiert. Der erzeugte Parser kann als C-Modul in andere Projekte eingebunden

werden.

Es handelt sich bei Bison um eine zu yacc (Yet Another Compiler Compiler) kompatible Entwicklung
des GNU-Projekts. Bison darf nach den Regeln der GNU General Public License, Version 3, genutzt
werden; der erzeugte Parser hingegen unterliegt keiner vorgegebenen Lizenz und darf vom Autor der

Grammatik beliebig verwendet werden.

Offizielle Webseite: http://www.gnu.org/software/bison/

GMP (The GNU Multiple Precision Arithmetic Library)

Kryptographische Anwendungen benétigen fiir viele Berechnungen sehr groBe Zahlen. Ubliche Rech-
ner konnen nur Zahlen von Gréfen bis maximal 32 bzw. 64 Bits verarbeiten, bendtigt werden aber
auch Zahlen mit deutlich mehr als 1000 Bits. Hierzu gibt es mehrere Bibliotheken, die die Verarbei-

tung beliebig grofier Zahlen unterstiitzen.

Die Wahl fiel auf die GMP (GNU Multiple Precision Arithmetic Library). Diese Bibliothek stellt alle
Grundoperationen (Addition, Subtraktion, Multiplikation, Division, schnelle Exponentation, Modulo-
Rechnung, etc.) bereit, um mit beliebig groen Zahlen zu rechnen. Zudem enthalten sind auch Funk-
tionen zur Erzeugung von Zufallszahlen sowie wichtige zahlentheoretische Algorithmen wie die Be-
rechnung des groBten gemeinsamen Teilers, probabilistische Primzahlentests und Inversenbildung von
multiplikativen Restklassengruppen. Die Bibliothek ist auf vielen Plattformen einsetzbar und enthilt

fiir viele Prozessoren optimierten Code.

Wie Bison ist auch die GMP Teil des GNU-Projekts; die GMP steht unter der GNU Lesser General
Public License, wodurch auch Binirpakete verbreitet werden diirfen, die die GMP-Bibliothek verwen-

den.

Offizielle Webseite: http://gmplib.org/
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CMake / CTest

CMake ist ein plattformiibergreifendes build system, das vergleichbare Programme wie GNU Auto-
conf, Automake und Libtool ersetzt. Es kann unter anderem Makefiles fiir POSIX-Systeme und Pro-
jektdateien fiir Microsoft Visual C++ erzeugen. Es stellt damit ein automatisiertes Verfahren bereit, um

aus dem Quellcode ausfiihrbare Dateien zu erzeugen.
Mit dem dazugehdrigen CTest lassen sich Testabldufe automatisieren.

Entwickelt wird CMake von Kitware, Inc. Die Lizenz von CMake entspricht der ,,3-Klausel-BSD-

Lizenz*.

Offizielle Webseite: http://www.cmake.org/

Doxygen

Zur automatischen Erzeugung von Dokumentation wird Doxygen benutzt. Doxygen analysiert den
Quellcode und spezielle im Quellcode enthaltene Kommentare und generiert hieraus unter anderem

die API-Dokumentation im HTML-Format, Klassendiagramme, etc.

Doxygen steht unter der GNU General Public License und wird von Dimitri van Heesch et al. entwi-

ckelt.

Offizielle Webseite: http://www.doxygen.org/

Subversion

Als System zur Versionsverwaltung kommt Apache Subversion zum Einsatz. Da an dem Projekt meh-

rere Personen beteiligt waren, ist eine Versionsverwaltung zur Koordinierung hilfreich.

Subversion unterliegt der Apache License, Version 2.0 und gilt damit wie die andere Software auch als

freie Software.

Offizielle Webseite: http://subversion.apache.org/

4.2.2. Datenstruktur

In der Eingabe werden Gruppen, Variablen, Homomorphismen und Sigma-Protokolle definiert; die
durch den Parser erzeugte Datenstruktur besteht aus vier Arrays, in denen die formalen Beschreibungen

eben dieser Definitionen enthalten sind.

Fiir jede Gruppe wird in die Struktur ein Objekt gespeichert, welches angibt, wie die Gruppe heilt
und ob sie eine atomare Gruppe oder eine Tupelgruppe ist. Von atomaren Gruppen werden zudem
der Typ (z. B. Z_add_n) und die Parameter hinterlegt. Von Tupelgruppen werden die Teilgruppen

gespeichert.
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Pro definierter Variable wird ein Objekt in die Struktur gespeichert, die den Namen, die Gruppe und
die Initialisierung der Variable angibt. Eine Definition wie G:a,b,c; H:d,e; wiirde also fiinf Objekte

erzeugen.
Die Objekte fiir Sigma-Protokolle enthalten den Typ, den Namen und die Parameter des Protokolls.

Homomorphismen werden mit ihrem Namen und den Bild- und Urbildgruppen in die Struktur iiber-
tragen. Auflerdem ist noch eine lineare Liste von Befehlen enthalten. Jeder Befehl gibt an, in welcher
Gruppe mit welchen Variablen/Werten welche Operation auszufiihren ist, wobei nur atomare Gruppen
Verwendung finden. Sollte die Operation eigentlich auf einem Tupel ausgefiihrt werden, wird stattdes-
sen fiir jede Komponente ein Befehl erzeugt. Jeder Befehl hat genau eine Ausgangsvariable und null bis
zwei Eingangsvariablen. Die Liste von erzeugten Befehlen ist in etwa mit einem Assembler-Programm

vergleichbar, welches keinerlei Spriinge und Verzweigungen enthilt.

Die moglichen Operationen sind:
e id — Setzt die Ausgangsvariable auf das neutrale Element der Gruppe.
e min — Setzt die Ausgangsvariable auf das kleinste Element der Gruppe.
e max — Setzt die Ausgangsvariable auf das grofite Element der Gruppe.

e inv — Berechnet das Inverse der Eingangsvariable und speichert das Ergebnis in der Ausgangs-

variablen.
e op — Wendet die Gruppenoperation auf den beiden Eingangsvariablen an.

e iop — Wendet die Gruppenoperation auf der ersten Eingangsvariablen und dem Inversen der

zweiten an.
e pow — Berechnet die Potenz der ersten Einangsvariablen mit der zweiten Variablen als Exponent.
e ipow — Dasselbe wie pow, nur dass der Exponent negiert wird.
e rnd — Erzeugt einen Zufallswert in der Ausgangsvariablen.
e set — Kopiert die Eingangsvariable in die Ausgangsvariable.

e cast — Kopiert die Fingangsvariable in die Ausgangsvariable. Die Gruppen diirfen jedoch ver-

schieden sein.

4.2.3. Parser

Die Aufgabe des Parsers ist es, die Eingabedatei in die interne Datenstruktur zu iibersetzen, die dann

von anderen Modulen (zum Beispiel dem Interpreter) weiterverarbeitet wird.

Der Parser selbst lisst sich noch in mehrere Teile untergliedern.
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statementlist var sigma group hom
+groups: group|[] +name: string +name: string +name: string +name: string
+vars: var([] +g: group +type: string +src: group
+homs: hom[] +init: stringl[] +params: stringl[] +dst: group
+sigmas: sigmal] +e: exprl[]
src varref . ‘ ‘
basic group tuple group expr
+sub: int[]
+grouptype: string +subgroups: groupl] +g: group
+params: stringl] +dst: varref
dst gr
+sub: int[] ‘
var tmp Ist id,min,max,rnd inv,set,cast op,iop,pow,ipow
+sub: int[] +sub: int[] +vars: varref[] +a: varref +a: varref
+var: var +var: int +b: varref

Abbildung 4.2.: Datenstruktur

Grammatik / LALR-Parser

In der Quellcode-Datei zkparser_grammar .y ist die Grammatik der Eingabesprache in einer der EB-
NF &hnlichen Notation angegeben. Dariiber hinaus enthilt diese Datei Anweisungen zur Speicherver-

waltung und zu jeder Produktionsregel ein kleines Codefragment.

Bison iibersetzt die Datei zkparser_grammar.y in ein C-Modul, welches dann den eigentlichen
LALR(1)-Parser enthélt. Das Herzstiick hiervon ist die Funktion zkparse, die einen endlichen Kel-

lerautomaten implementiert.

Dieser Automat liest mit dem Lexer eine Folge von Terminalsymbolen. Immer wenn alle fiir eine
Produktionsregel nétigen Symbole eingelesen sind und entschieden ist, welche Produktionsregel an-
zuwenden ist, wird die Symbolfolge zu einem einzelnen Nichtterminalsymbol zusammengefasst. Wie
genau dies geschieht, ist durch die kurzen Codefragmente in der Grammatik angegeben. Viele Produk-
tionsregeln miissen hierzu komplexere Hilfsfunktionen aufrufen, die dann fiir das Zusammenfassen der

Symbole zu einem neuen Nichtterminal zustindig sind.

Von besonderem Interesse sind die fiinf Produktionsregeln, die letztlich die Anweisungen (Definitionen
von atomaren Gruppen, Tupelgruppen, Variablen, Homomorphismen, Sigma-Protokollen) verarbeiten

und zur Datenstruktur hinzufiigen, welche schlieBlich als Resultat ausgegeben wird.

Lexer

Der Lexer (kurz fiir lexikalischer Scanner) liest einzelne Zeichen der Eingabe, entfernt Kommentare
aus der Eingabe und gruppiert mehrere zusammenhiéngende Eingabezeichen zu Terminalsymbolen. Je-
der Aufruf des Lexers gibt genau ein Terminalsymbol oder EOFE] zuriick. Realisiert ist der Lexer mit
zweli hintereinandergeschalteten deterministischen endlichen Mealy-Automaten; einer filtert Kommen-

tare aus und der andere fiigt Folgen von Zeichen zu Terminalsymbolen zusammen.

2End Of File / Ende der Eingabe
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Jedes Terminalsymbol hat einen Typ und einen optionalen Inhalt. Die méglichen Typen sind:
e NUMBER — Zeichenkette aus Dezimalziffern,

e ASTRING — Zeichenfolge aus einem Buchstaben (a-z, A-Z) gefolgt von beliebig vielen Buchsta-

ben, Dezimalziffern und Unterstrichen,

e STRING — Alle Zeichenketten aus Dezimalziffern, Buchstaben und Unterstrichen, die weder

NUMBER noch ASTRING sind,

e INVALID — Ungiiltige Eingabe; tritt auf bei unerwartetem EOF in einem Kommentar oder bei

Eingabe eines Null-Zeichens.

e sonstige — Alle anderen Zeichen (Satzzeichen, Sonderzeichen, etc.), die nicht Teil von Zeichen-

ketten sind, haben das Zeichen selbst als Typ.

Der Inhalt der drei Zeichenketten-Typen NUMBER, ASTRING und STRING ist jeweils die Zeichenkette.

Konvertierung der Homomorphismen

Die meisten Hilfsfunktionen implementieren triviale Listenoperationen, Konstruktoren und Destrukto-

ren, auf die hier nicht weiter eingegangen werden soll.

Von Interesse ist jedoch die Verarbeitung der Homomorphismen. Zunéchst aber ein zum Verstindnis

notwendiger Exkurs:

Exkurs: (Geordnete) Tupel in der Mathematik lassen sich
als Graphen darstellen. Zum Beispiel entspricht dem Tupel
((a,b),(c,d,(e),f),g,(h)) der nebenstehende Graph. Die ellip-
tischen Knoten stehen fiir die atomaren Komponenten in dem Tu-

pel, wihrend die rechteckigen Knoten zusammen einen Baum bil-

den, der die Struktur des Tupels wiedergibt.

Jeder (Teil-)Ausdruck in einem Homomorphismus wird als ein Tupel betrachtet und I&sst sich dement-
sprechend auch in dieser Form als Graph darstellen. Die atomaren Komponenten der Ausdriicke konnen
jedoch deutlich komplexer sein. Jede dieser Komponenten wird als gerichteter, zyklenfreier Graph dar-
gestellt, dessen Wurzelknoten mit dem entsprechenden rechteckigen Knoten des Baums verbunden ist.
Die Knoten des Graphs stehen entweder fiir eine Variable oder fiir eine der Gruppenoperationen. Jeder
Knoten hat somit null bis zwei eingehende Kanten. Eine Besonderheit ist hier, dass nur in atomaren
Gruppen gerechnet wird. Soll in Tupelgruppen gerechnet werden, miissen die Komponenten des Tupels
aufgeteilt werden. Wenn ein Tupel mehr als eine Komponente hat, konnen die Graphen der verschie-
denen Komponenten miteinander verbunden sein. Hierdurch kann beispielsweise derselbe Zufallswert

in verschiedene Rechnungen eingehen, wie sich in den nichsten Abbildungen erkennen lésst.
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Wenn eine Variable atomar ist, ist der dazugehorige Graph entsprechend klein. Tupel hingegen miissen
in die einzelnen Komponenten aufgeteilt werden. Zufallselemente, Minima, Maxima und die Identitit
werden dhnlich dargestellt. Hier wird jeweils die entsprechende Operation mit jeder atomaren Gruppe

ausgefiihrt.

Konstanten der Form Gruppe {32,-11,...} werden als anonyme Variablen angelegt und dann als

Variable weiterverwendet.

Andere Operationen, zum Beispiel die Gruppenoperation, bentigen mehr Aufwand: Hier miissen meh-
rere Graphen zusammengefiigt werden. Fiir die Gruppenoperation + werden komponentenweise, also
fiir je einen Knoten beider Graphen, neue +-Knoten eingefiigt, die als Eingénge diese beiden Knoten
haben. Fiir die Tupel-Syntax [Ausdruck, Ausdruck, ...] werden die Graphen einfach mit einer
neuen Wurzel zusammengefiigt. Die Umkehrung hiervon, z. B. v. 1, wird dadurch erreicht, dass ein

Teil des Graphen wieder geloscht wird.

Die Verkettung von Ausdriicken mittels : und # geschieht dadurch, dass beim Auftreten des : -Operators
der Graph des linksstehenden Ausdrucks in einer Liste gespeichert wird und mit #, ##, ... auf die
Listenelemente zugegriffen werden kann. Der Baum (rechteckige Knoten) wird dupliziert, wihrend
der restliche Graph lediglich referenziert wird. Hierdurch konnen dieselben Werte mehrfach verwendet

werden.

Zum Aufruf weiterer Homomorphismen wird der gesamte Graph des aufgerufenen Homomorphismus
kopiert und hierbei die die Variable $ durch den Eingangsparameter ersetzt. Dies ist notwendig, da-
mit bei zwei Aufrufen desselben Homomorphismus die berechneten Werte voneinander unabhingig

sind.
Die Graphen in Abbildung[4.3]sollen diese Konzepte noch einmal veranschaulichen.

Nachdem der gesamte Ausdruck in einen einzigen Graphen iiberfiihrt wurde, kdnnten an dieser Stel-
le Optimierungen durchgefiihrt werden. So konnten zum Beispiel gleiche Knoten zusammengefiigt
werden, aber auch die Reihenfolge von Operationen verdndert werden, solange das Ergebnis dasselbe
bleibt. Anhand der Graphenstruktur kdnnte auch eine automatische Parallelisierung der Berechnungen

erfolgen. In der aktuellen Version sind diese Optimierungen jedoch noch nicht vorhanden.

Als letzter Schritt soll der erzeugte Graph noch in Linearform gebracht werden, also in eine Abfolge
von einzelnen Anweisungen. Der Ansatz hier ist, Zwischenergebnisse in temporire Variablen zu spei-
chern, wobei jede Variable genau einmal geschrieben wird (SSA-Form). Hierzu wird fiir jedes Blatt

des Baums ein rekursiver Algorithmus aufgerufen, der einen Knoten linearisiert:

Wurde ein Knoten bereits lineariert, wird dieser kein zweites mal verarbeitet. Ansonsten werden zu-
néchst all die Knoten rekursiv verarbeitet, die zum aktuellen Knoten hinfithren. Danach wird gepriift,
ob eine temporire Variable benttigt wird oder ob das Ergebnis des Knoten Teil der Ausgabe des Ho-
momophismus ist. Zuletzt wird die dem Knoten entsprechende Anweisung, bestehend aus Operation,

den Eingangsvariablen und der Ausgangsvariablen, in einer Liste gespeichert.
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Seien A, B, C atomare Gruppen und D = A X B, G = C x D. Ferner seien Variablena € A, v,w € G und

d € D gegeben.
L] L]
]
CIDICY,

Variable v Zufallswert 7G Ausdriicke <C und d Tupel [<C,d] Komponente v. 1

0] (1]

7Aund 7A: [#,#+a] Variablen v und w Operation v + w

Abbildung 4.3.: Beispiele fiir Ausdrucks-Graphen

Schnittstellen

Die Ausgabe des Parsers ist ein Objekt der Klasse statementlist (siche Abbildung.2). Diese Da-
tenstruktur kann nun weiterverwendet werden, beispielsweise in unserem Fall durch den Interpreter,

oder durch Codegeneratoren und zur Ausgabe von Dokumentation.

Die Klasse statementlist stellt neben dem Konstruktor, der mit dem Parser aus der Eingabedatei die
Datenstruktur erzeugt, vier weitere Methoden zum komfortablen Zugriff auf die einzelnen Anweisun-

gen der Eingabe bereit:
e zkparser_get_group
e zkparser_get_var
e zkparser_get_hom
e zkparser_get_sigma

Diese Methoden erwarten als Parameter den Namen einer Gruppe, einer Variablen, eines Homomor-

phismus oder einer Sigma-Definition. Zuriickgegeben wird ein Zeiger auf das angefragte Objekt.
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4.2.4. Interpreter

Der zweite Teil der Referenzimplementierung ist der Interpreter. Dieser erzeugt keinen eigenstédndigen

Code, sondern kann Zero-Knowledge-Beweise direkt ausfiihren.

Der Interpreter besteht aus einer Reihe von Klassen:

e Parser: Die Parser-Klasse ist der zentrale Punkt des Interpreters. Sie bildet die Schnittstelle
zum ParseIEI und erstellt alle notigen Objekte. AuBerdem enthilt sie Schnittstellen, um auf die

Elemente der Datenstruktur zuzugreifen.

Wird ein neues Parser-Objekt erstellt, wird anhand der Datenstruktur fiir jede definierte Gruppe
(auch anonyme) ein Group-Objekt erzeugt, ebenso wird fiir jede definierte Variable ein Element-

Objekt erzeugt.

Homomorphismen bendtigen mehr Aufwand. Diese werden so konvertiert, dass die Hom-Klasse
sie verarbeiten kann: Es miissen Referenzen zu Variablen und Gruppen aufgelost werden. Da-

nach wird auch fiir jeden definierten Homomorphismus ein Hom-Objekt erzeugt.

Fiir Sigma-Protokolle werden noch keine Objekte erzeugt, da von demselben Protokoll mehrere

Objekte zur selben Zeit benotigt werden konnen. Diese werden dann auf Anfrage erzeugt.

e Group: Dies ist eine abstrakte Klasse, die nur die Schnittstellen zu den Gruppen definiert. Die

Schnittstellen miissen dann von den echten Gruppen implementiert werden.

Gruppen biindeln alle Gruppenoperationen, die in Kapitel 4.2.2] definiert wurden. Zusitzlich
werden die Operationen identity, min, max, cmp, inGroup bereitgestellt, die eine Variable
auf das neutrale Element, das Minimum oder Maximum setzen beziehungsweise zwei Elemente

vergleichen oder priifen, ob ein Element {iberhaupt in der Gruppe enthalten ist.

¢ Element: Die Element-Klasse reprisentiert ein Element einer beliebigen Gruppe. Hierzu hilt
jedes Element eine Referenz auf die Gruppe und speichert den Wert des Elements als Array von
ganzen Zahlen (mpz_t). Zudem hat jedes Element die Information gespeichert, ob ihm bereits
ein Wert zugewiesen wurde. Wird versucht, mit einem Element zu rechnen, das noch keinen

Wert hat, fiihrt dies zu einem Laufzeitfehler.

Um Gruppen-Operationen auszufithren muss die entsprechende Operation an dem Element auf-
gerufen werden, dem das Ergebnis zugewiesen werden soll. Hierbei wird gepriift, ob die Para-

meter aus den richtigen Gruppen sind und ob sie initialisiert sind.

e Hom: Jeder Homomorphismus wird als ein Objekt der Klasse Hom dargestellt. Dieses hat nur
eine relevante Operation: map(). Diese bildet ein Element der Urbildgruppe auf ein Element der
Bildgruppe ab. Hierzu wird die Liste der Anweisungen, wie sie der Parser berechnet hat, seriell

ausgefiihrt.

3Mit Parser ist der Parser aus Kapitel gemeint. Wird die Klasse des Interpreters oder ein Objekt dieser Klasse gemeint,
steht im Text Parser-Klasse oder Parser-Objekt.
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e Sigma: Die Sigma-Klasse ist eine abstrakte Klasse, die das Sigma-Protokoll implementiert. De-

finiert sind unter anderem die Funktionen P;,P»,V,S,R,C, wie sie in Kapitel [3.5] beschrieben
wurden. Enthalten sind auch Funktionen, um die Kommunikation zwischen P und V zu ermog-
lichen. Mit Hilfe der Convert-Klasse konnen die Nachrichten r,c,s in Form von Byte-Arrays

gelesen und gesetzt werden.

Fiir die Unterstiitzung von Nichtinteraktiven Beweisen sind die Funktionen sign und verify ent-

halten.

Die Sigma-Klasse muss von konkreten Sigma-Klassen implementiert werden. Dies sind zum

jetzigen Zeitpunkt Phi, Gsp, And und Or.

Convert: Mit der Convert-Klasse konnen beliebige Elemente, Zahlen und Binarblocke zu Nach-
richten serialisiert und deserialisert werden, um sie beispielsweise iiber ein Netzwerk iibertragen

zu konnen.

Hash: Die Klasse Hash stellt eine Abstraktion von kryptographischen Hash-Funktionen dar.
Konkrete Hash-Funktionen wie SHA-1 implementieren diese Klasse, um iiber eine gemeinsame
Schnittstelle benutzbar zu sein. Dies gewihrleistet eine unkomplizierte Austauschbarkeit, wenn

neue Hash-Funktionen benétigt werden.

Random: Um Zufallszahlen zu erzeugen, kann die Random-Klasse verwendet werden. Hier
finden sich Funktionen, um zufillige Zahlen aus einem bestimmten Intervall oder mit bestimmter
Bitldnge zu wihlen. Es konnen auch Primzahlen und sichere Primzahlen mit gewiinschter Grofe

erzeugt werden.

Element

Group

+inverse (src:Element)

op (dst :mpz_t*, srcO:mpz_t*,

pow (dst :mpz_t*,

mpz_t*) +map (h:Hom, src:Element)

0:mpz_t*

+pow (sre ment, srcl:Element)

+random ()

‘ Hom ‘

‘ map (out dst:mpz_t*,in srcimpz_t*) ‘

Convert

+mpztToMessage (src:mpz_t) : string

+messageToMpzt (src:string, dst:mpz_t)

Parser

+EromFile (filename:string)
+getGroup (name:string) : Group
+getVar (name:string) : Element

+getHom (name:s ): Hom

+getSigma (name:string) : Sigma \
+P1()

Sigma

Random +P2() Hash

+range (dst:mpz_t,min:mpz_t,max:mpz_t)
+bits (dst :mpz_t,b:int)
+pexactbits (dst :mpz_t,b:int)

+5()

+R() +update (data:string)
+V(): bool +final(): string

+genChallenge ()

+sign (h:Hash*): string

+verify (h:Hash*,sig:string): bool
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4.3. Benutzung

4.3. Benutzung

Um einen Beweis, der in Camenisch-Stadler-Notation vorliegt, zu implementieren, miissen erst einmal
einige Schritte zur Vorbereitung unternommen werden. AnschlieBend muss eine Eingabe fiir den Parser

geschrieben werden, als letztes ein Programm, welches den Parser benutzt.

4.3.1. Vorbereitung
Um den Beweis durchzufiihren, miissen zunichst einige Vorbereitungen getroffen werden:

1. Der Beweis muss so umgestaltet werden, dass Intervallpriifungen, polynomielle, multiplikative
und lineare Abhéngigkeiten nicht mehr vorkommen. Wie dies im Einzelnen moglich ist, ist in
Kapitel 3| beschrieben.

2. Die logischen Abhingigkeiten (Und, Oder) miissen in eine disjunktive Normalform gebracht
werden. In den Und-Termen diirfen keine abhidngigen Variablen vorkommen (siehe Seite [28);
diese miissen entsprechend zu Homomorphismen umgewandelt werden. Die Spezifikation des

Beweises sollte jetzt nur noch mit Und und Oder verkniipfte ,,Urbild*“-Beweise enthalten.

3. Es muss definiert werden, in welchen Gruppen die Berechnungen stattfinden; dies wird in der

Regel in der Literatur definiert, die auch den Beweis enthilt.

4. Die konkreten Systemparameter, Moduli, Generatoren, Sicherheitsparamter, etc. sind zu wihlen.

4.3.2. Eingabe

Die Eingabe muss erstellt und als Text-Datei gespeichert werden (Datei-Endung per Konvention: . zk).
Der Inhalt der Datei ist wie folgt zusammengestellt:
1. Die Eingabe startet mit den Gruppendefinitionen.

2. Als zweites werden die Variablen und Generatoren angegeben. Die Generatoren konnen gleich
initialisiert werden. Es ist zu beachten, dass jeder £¢- und X%*-Beweis zwei Variablen benotigt:

eine fiir das Geheimnis und eine fiir das Commitment.

3. Zu jedem ,,Urbild*“-Beweis aus der Spezifikation muss ein Homomorphismus definiert werden,

es sei denn, zwei Homomorphismen sind identisch.
4. Die Sigma-Protokolle fiir die ,,Urbild““-Beweise werden spezifiziert.

5. Es werden die Sigma-Protokolle fiir X*"°-Beweise und zuletzt die X°*-Beweise angegeben.
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4.3.3. Programm

Es gibt (in der Regel) zwei Programme: eines fiir den Prover und eines fiir den Verifier. Die ersten

Schritte sind noch identisch:
1. Der Zufallszahlengenerator muss initialisiert werden: Random: :init () ;

2. Es muss ein Parser-Objekt erstellt werden, der die Eingabe liest:

Parser *p = Parser::fromFile("beweis.zk");

3. Offentliche Variablen (Generatoren, Commitments (x)) werden gesetzt mit:

p->getVar("x")->set("123");
4. P setzt genauso seine geheimen Variablen.

5. Ein Sigma-Objekt wird erstellt. Mit diesem wird das Sigma-Protokoll ausgefiihrt:
Sigma *s = p->getSigma("sigma");

Die weiteren Schritte unterscheiden sich zwischen P und V.
Der Prover sieht (vereinfacht) so aus:
1. s->P1(); msg = s->getCommitment () ;
2. Die Nachricht msg an den Verifier tibertragen und auf die Challenge warten.
3. s->setChallenge(msg); s->P2(); msg = s->getResponse();
4. Danach muss die Response an den Verifier gesendet werden. P ist fertig.

Der Verifier konnte so aussehen:

—_

. Auf das Commitment vom Prover warten.
2. s->setCommitment (msg); s->genChallenge(); msg = s->getChallenge();
3. Die Challenge msg an den Prover schicken und auf die Response warten.

4. s->setResponse(msg); if(s->V()) { /* success */ } else {/* fail */}

9

. An dem Ergebnis von V() sieht V, ob der Beweis erfolgreich war. V ist damit auch fertig.
Das Protokoll kann nun wiederholt werden, um die Betrugswahrscheinlichkeit weiter abzusenken.

Am Ende miissen noch die Objekte geldscht und der Zufallszahlengenerator beendet werden:

delete s; delete p; Random::free();
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4.4. Beispiel

P zeigt, dass er ein Commitment x 6ffnen kann.

Eingabe fiir den Beweis:
G = Z_add_n (509);

// Gruppe G = Zsg9

GxG = (G, G); // Gruppe GxG =G x G
H=Zmul n (1019, qr); // Gruppe H = QR(Z )

GxG: w; // Variablew € G x G

H: x, g = 452, h = 311; // Variablen x,g=452,h=311 € H
phi [ GxG -> H] = (g ~ $.0, // Homomorphismus

h~$.1) : #.0

+

sigma = SigmaPhi[phi, x, w, 20];
/* ZPK[(wo,w1) 1 x = g"0 - 1] %/

Programmcode, um den Beweis auszufiihren:

Parser *p = Parser::fromFile("beweis.zk");

Parser *v = Parser::fromFile("beweis.zk");

p->getVar("w")->random() ;
p—>map("x" , "phi" S ;
/* x von P zu V iibertragen */

p->P1()§

v->setCommitment (p->getCommitment ()) ;

v->genChallenge() ;

p->setChallenge(v->getChallenge());

p->P20);
v->setResponse (p->getResponse()) ;
if(v->V()) { /* erfolgreich */ }

#.1; // ¢((ap,ar)) = g*-h"

Parser-Objekt fir P erstellen
Auch ein Objekt fir Verifier
Zufalliges w wdhlen

Commitment x berechnen

Prover benutzt P1
Nachricht r ibertragen
Verifier w&hlt Challenge
Nachricht c¢ iibertragen
Prover benutzt P2
Nachricht s ibertragen

Verifier priift Beweis
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5. Fazit

5.1. Ergebnis der Arbeit

Das Ziel dieser Arbeit war es, ein Rahmenwerk zu entwickeln, um die Theorie der Zero-Knowledge

Proofs of Knowledge in der Praxis einsetzen zu konnen.

Um dieses Ziel zu erreichen, habe ich die Theorie, aufbauend auf der Arbeit des CACE-Projekts
[ST09]], weiter formalisiert, wobei ich mich auf die grundlegenden Protokolle und Techniken be-

schrinkt habe.

Um kommenden Priiflingen den Einstieg in das sehr komplexe Themengebiet zu erleichtern, habe
ich zudem die mathematischen Grundlagen zusammengefasst, auf denen Zero-Knowledge-Beweise
basieren. Dieser Teil ist notwendig, um die grundlegende Funktionsweise von Zero-Knowledge Proofs
of Knowledge zu verstehen und bietet gleichzeitig die Moglichkeit, diesen Teil der Zahlentheorie in

einer wissenschaftlichen Anwendung zu sehen.

Aufbauend auf der Formalisierung habe ich eine formale Sprache entwickelt, die es erlaubt, Zero-
Knowledge Proofs of Knowledge mit allen Systemparametern vollstindig zu spezifizieren. Dadurch
hatte ich auch einen tiefen Einblick in die Funktionsweise und die logischen Hintergriinde der Bewei-

S€.

Die Sprache erlaubt es, verwendete Gruppen genau anzugeben und falls nétig neue Familien von Grup-
pen zu implementieren. Eine weitere Stirke der Sprache ist die Moglichkeit, mit kartesischen Produk-
ten in beliebiger Komplexitit umzugehen. Selbstverstindlich besteht die Moglichkeit, Variablen zu be-
nutzen, wobei ein striktes Typsystem verwendet wird, um Fehlberechnungen auszuschlieBen. Mit Hilfe
der Homomorphismen lassen sich alle Berechnungen spezifizieren, die fiir Zero-Knowledge-Beweise
notwendig sind. Da hier keinerlei Rekursion oder Schleifen moglich sind, ist auf der einen Seite zwar
die Michtigkeit der Berechnungen eingeschrénkt, auf der anderen Seite ermdglicht dies erst die unkom-
plizierte Ubersetzung der Beweise in andere Programmiersprachen, Logikschaltkreise und Ahnliches.
Zudem vereinfacht die Einschrinkung die Analyse und Optimierungsmoglichkeiten der Programme
sehr stark. Mit den Sigma-Protokollen lassen sich Beweise, die in Camenisch-Stadler-Notation vorlie-
gen, auf einfache Weise formal spezifizieren. Aulerdem konnen neu entwickelte Sigma-Protokolle auf

einfachem Weg in die Sprache integriert werden.

Ein Grofteil dieser Arbeit wurde auf die Erstellung eines Compilers fiir Zero-Knowledge Proofs

of Knowledge verwendet. Mit diesem ist es moglich, die oben erwidhnte Formalisierung der Zero-
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5. Fazit

Knowledge-Beweise, welche sich in Form der Eingabesprache zeigt, in eine Datenstruktur zu iiberfiih-

ren und die Beweise mittels eines Interpreters auszufiihren.

Der entwickelte Compiler besteht aus zwei maligeblichen Komponenten: Einem Parser und einem

Interpreter:

Der Parser ist dafiir zustindig, die Eingabesprache in eine Datenstruktur umzusetzen. Er wurde mit-
tels Bison entwickelt und ist aufgrund seiner Ausgabe modular zu nutzen. Desweiteren kann durch
definierte Schnittstellen das Grundkonstrukt an Beweisen erweitert werden. Ein weiterer Vorteil die-
ses Compilers gegeniiber bestehenden Losungen ist die Verfiigbarkeit des Quellcodes und die damit

verbundende Vertrauenswiirdigkeit, Erweiterbarkeit und Wartbarkeit.

Der Interpreter verwendet die durch den Parser erzeugte Datenstruktur und erlaubt die tatséchliche
Ausfiithrung der Beweise. Hierzu enthilt der Interpreter Implementierungen der verwendeten Gruppen,
Elemente und Homomorphismen, sowie Funktionen zur Erzeugung von Zufallszahlen und weiteren
Hilfsfunktionen. Die Sigma-Protokolle, die in den Zero-Knowledge Proofs of Knowledge einen zentra-
len Baustein darstellen, wurden von Alexander Klein entwickelt, der im Rahmen seiner Diplomarbeit

an dem Projekt beteiligt war.

Durch die Implementierung entstand auch ein tieferes Verstindnis von der Anwendbarkeit und Nutzung
von Zero-Knowledge-Beweisen in praktischen Anwendungen und den damit verbundenen Schwierig-

keiten.

5.2. Ausblick

Die in diesem Projekt erarbeiteten Losungen bieten eine breite Grundlage, um praktische Anwendun-
gen umzusetzen. Je nach Spezialfall und Einsatzgebiet ldsst sich das Projekt durch zusitzliche Module

erweitern.

Da es auf dem Gebiet der Zero-Knowledge-Beweise und Kryptographie stindig Fortschritte gibt, kann
es notwendig sein, den Compiler entsprechend zu erweitern. Es konnen dafiir weitere Gruppen imple-
mentiert werden, zum Beispiel elliptische Kurven iiber einem endlichen Korper. Durch den modularen
Aufbau des Compilers ist dies mit wenig Aufwand verbunden. Wenn veraltete Hash-Funktionen durch
verbesserte Funktionen ersetzt werden, konnen auch diese auf einfachem Wege implementiert wer-

den.

Eine Schwierigkeit bei der Verwendung der Eingabesprache besteht darin, dass Beweise, die in der
Camenisch-Stadler-Notation vorliegen, zunidchst manuell umgeformt werden miissen, so dass sie als
Eingabe fiir den Parser verwendet werden konnen. Eventuell konnte diese Umformung durch ein Pro-

gramm unterstiitzt werden.

Ein fiir praktische Anwendungen sehr wichtiger Aspekt ist die Kommunikation zwischen Prover und

Verifier, wenn die beiden Parteien nicht auf demselben Rechner arbeiten. Die hierzu auszutauschenden

62



5.2. Ausblick

Nachrichten liegen bereits in serialisierter Form vor. Es miissen aber noch Kommunikationsmodule
geschaffen werden, die diese Nachrichten beispielsweise iber TCP/IP, Bluetooth und Near Field Com-

munication transportieren.

Dadurch dass der Compiler modular aufgebaut ist, kann er um weitere Module zur Erzeugung von Do-
kumentation aus den Beweisen und zur Generierung von Programmcode in verschiedenen Sprachen
erweitert werden. Diese konnen direkt auf die durch den Parser erzeugte Datenstruktur zugreifen oder
auf dem Interpreter so aufbauen, dass dieser, anstatt die Beweise auszufiihren, sie in anderer Form aus-
gibt. Zu diesem Thema hat bereits ein weiterfithrendes Projekt am Arbeitsbereich SVA der Technischen

Universitdt Hamburg-Harburg begonnen.

Der vorliegende Compiler wurde unter GNU/Linux und Windows entwickelt und auf diesen Plattfor-
men ausgiebig getestet. Die Portierung auf weitere Plattformen, zum Beispiel Android-Mobiltelefone,

wire ein weiteres interessantes Projekt.

Zu guter Letzt gibt es immer die Moglichkeit, mit Hilfe des Compilers praktische Anwendungen zu
verwirklichen, die Zero-Knowledge-Beweise benotigen. Als Beispiele sind hier Gruppensignaturen,

anonyme Zahlungsverfahren und sichere Zutrittskontrollsysteme zu nennen.
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A. Abkurzungen, Notation und
Konventionen

In der vorstehenden Arbeit wurden die folgenden Abkiirzungen und Notationen verwendet:

ﬁ_
&8 8
S
N~—

—~
)
-

Verschiedene binidre Gruppenoperationen

Priifung auf Gleichheit

Priifung auf Mitgliedschaft

Menge der natiirlichen Zahlen {0,1,2,3,...}

Untergruppe von G, enthilt alle quadratischen Reste

Menge der ganzen Zahlen {...,—3,-2,—1,0,1,2,3,...}

Additive Restklassengruppe modulo n

Multiplikative Restklassengruppe modulo n

Element in einer Restklassengruppe

a ist Zufallselement aus der Gruppe A

Inverses von a

Intervall der ganzen Zahlen von a bis b, {a,a+ 1,a+2,...,b—2,b—1,b}
Intervall der ganzen Zahlen von a bis b — 1, {a,a+ 1,a+2,...,b—2,b—1}
Grofite ganze Zahl < a (GauBklammer)

Kleinste ganze Zahl > a

Durch a erzeugte Gruppe

Obere Grenze von Challenges; ¢ €g [0,c¢™)

Neutrales Element einer Gruppe

Grofiter gemeinsamer Teiler

Prover (Beweiser)

true

Verifier (Priifer)

In dieser Arbeit wurden intuitive Begriffe wie ,,sehr schwer*, ,,praktisch nicht berechenbar®, ,,einfach®,

»vernachlidssigbar®, ,effizient” und so weiter verwendet. Aus Griinden der Lesbarkeit wurde an den-

selben Stellen keine formale Definition dieser Begriffe gegeben.

Eine Funktion &(/) ist vernachlissigbar in Bezug auf /, wenn fiir jedes Polynom p und fiir fast alle /

gilt: (1) <

oy (IDNOS])
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A. Abkiirzungen, Notation und Konventionen

Ein Problem ist einfach zu berechnen oder effizient 16sbar, wenn es einen probabilistischen Algorith-
mus gibt, der das Problem mit nicht vernachlissigbarer Wahrscheinlichkeit 16st mit einer Ausfithrungs-
dauer, die schlimmstenfalls polynomiell von der Lange der Eingabe abhingt. Bei iiblichen Eingabelén-

gen und auf iiblichen Rechnern liegt die Berechnungsdauer weit unter einer Sekunde.

Sehr schwer oder praktisch nicht berechenbar ist ein Problem dann, wenn die Laufzeit von jedem
probabilistischen Algorithmus, der dieses Problem mit nicht vernachlidssigbarer Wahrscheinlichkeit
16st, mindestens exponentiell von der Linge der Eingabe abhingt. Bei Eingaben hinreichender Léange

und auf sehr schnellen Rechnern wiirden die Berechnungen viele tausend Jahre dauern.
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